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Аннотация. Один из основных путей решения медицинских, социальных и экономических задач является ис-
пользование информационных технологий в медицине. Целью данной работы была разработка аппаратно про-
граммного комплекса для защиты и ограничения доступа к служебной медицинской информации путём допол-
нительной идентификации пользователя в системе. По результатам проведённых исследований предложен ал-
горитм работы устройства и разработан прототип аппаратно программного комплекса физического разграниче-
ния доступа ПЭВМ. Данный комплекс может быть использован в ПЭВМ различных конфигураций, применяе-
мых как в медицинских лабораторных исследованиях, так и при обработке данных пациентов.  
Ключевые слова: ПЭВМ, физическое разграничение доступа, информационные технологии, медицина, RFID, 
электронные ключи. 
Конфликт интересов: Авторы заявляют об отсутствии конфликта интересов 

PHYSICAL ACCESS CONTROL FOR PC IN INFORMATION TECHNOLOGY AND 
MEDICINE 

MARMUZEVICH M.A. BUNEVICH M.A. MAYORAU A.I. 
Belarusian State University of Informatics and Radioelectronics (Minsk, Republic of Belarus) 

Abstract. One of the main ways to solve medical, social and economic problems is the use of information technologies 
in medicine. The purpose of this work was to develop a hardware and software complex for protecting and restricting 
access to service medical information by additional user identification in the system. Based on the results of the re-
search, an algorithm for the operation of the device was proposed and a prototype of a hardware-software complex for 
physical access control of a PC was developed. This complex can be used in a personal computer of various configura-
tions used both in medical laboratory research and in processing patient data. 
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Введение 
С каждым годом в медицине повышается уровень автоматизации исследований и объёма об-

работки массивов информации. Большинство современных медицинских исследований основаны на 
использовании вычислительной техники. Данные, вводимые в компьютер, формируют базу данных, 
которая, обрабатывается с помощью специального программного обеспечения. Такая база может со-
держать, истории болезни, рентгеновские снимки в цифровом виде, статистическую отчетность по 
стационару, бухгалтерский учет и другую специальную медицинскую информацию. Целью специ-
альных прикладных программ являются вычисления и обработка результатов исследований, расчеты, 
обмен информацией между компьютерами и посредством сети. Задача разграничения доступа 
направлена в первую очередь на предотвращение реализации угрозы нарушения конфиденциально-
сти или несанкционированного доступа к информации медицинского назначения. Можно выделить 
следующие виды несанкционированного доступа: 

– доступ к носителям информации; 
– локальный доступ к отдельным персональным компьютерам; 
– локальный доступ к ресурсам сети; 
– удаленный доступ к отдельным компьютерам или ресурсам сети. 

Один из основных путей решения медицинских, социальных и экономических задач является 
использование информационных технологий в медицине. С этим связаны задачи поиска действенных 
инструментов, способных обеспечить повышение основных показателей в области медицины, каче-
ства лечения, уровня безопасности пациентов, эффективности медицинской помощи. 

В тоже время достаточно сложно организовать контроль за действиями медицинского работ-
ника, обрабатывающего конфиденциальными данные пациентов на ПЭВМ [1]. Путём атак на сред-
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ства аутентификации для получения пароля или других данных для идентификации, с помощью ко-
торых возможно получить доступ к системе или уничтожить важную медицинскую информацию и 
массивы данных лабораторных исследований. 

Целью данной работы была разработка аппаратно программного комплекса, для защиты и 
ограничения доступа к служебной медицинской информации путём дополнительной идентификации 
пользователя в системе. 

Описание состава комплеса 
При включении компьютера, Basic Input/Output System (далее BIOS) выдаст ошибку загрузки 

из-за отсутствия подключения носителей информации [2]. В статье предложен алгоритм работы ком-
плекса включающий использование: Radio Frequency Identification далее RFID для доступа к носите-
лям информации. Ключевым элементом идентификации является RFID карта, которая состоит из: 

– чипа – является средством хранения данных; 
– антенны – посредством которой передается информация; 
– оболочки – защищает антенну и чип от факторов окружающей среды; 
– корпуса – также выполняет защитную функцию, но помимо этого еще является и средством    

крепления к объектам учета. 
Строение карты RFID MIFARE Classic представлено на рисунке 1. 

 
Рисунок 1 – Строение RFID карты MIFARE Classic 

Разрабатываемая система включает считывающее устройство (ридер). Алгоритм его работы 
состоит в следующем: считыватель отправляет сигнал чипу, который принимает его с помощью ан-
тенны и отправляет сигнал-ответ. Считыватель принимает такой сигнал и конвертирует в цифровой 
код, для дальнейшего использования в системе. Использование предложенного алгоритма идентифи-
кации обеспечивает следующие преимущества: высокий уровень защищенности и сложность копиро-
вания информации с RFID карты доступа; устойчивость к механическим воздействиям; возможность 
хранения дополнительной информации. 

Разработка алгоритма работы комплекса и апробация прототипа 
При чтении RFID карты ридером считывается информация о цифровом ключе. После обра-

ботки полученных данных и их сравнения происходит коммутация соответствующего носителя ин-
формации [3]. Пользователь после идентификации запускает операционную систему, и затем начина-
ется следующая ступень идентификации путём ввода личных данных - логина и пароля. Структурная 
схема предложенного аппаратно программного комплекса физического разграничения доступа к 
ПЭВМ представленная на рисунке 2. 
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Рисунок 2 – Структурная схема аппаратно программного комплекса физического разграничения 

доступа к ПЭВМ  
Устройство обработки сигнала комплекса состоит из двух основных компонентов: транспон-

дера (метки) расположенного внутри карты и устройства считывания карт (приемопередатчик). Схе-
матичное представление устройства обработки сигналов показано на рисунке 3. 

 
Рисунок 3 – Схематичное представление принципа работы устройства обработки сигналов 
Ридер включает в себя радиочастотный модуль, блок управления и антенную катушку. Высо-

кочастотное электромагнитное поле генерируется катушкой. С другой стороны, метка представляет 
собой пассивный элемент, состоящий из антенны и микросхемы. Поэтому, когда метка вносится в 
электромагнитное поле устройства считывания карт (приемопередатчик) в его антенне образуется 
индукционное напряжение, которое запитывает чип карту, затем чип отправляет цифровой код счи-
тывателю. 

Схематично индукционная связь антенн приёмника и электронной карты представлена на ри-
сунке 4. 
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Рисунок 4 – Схематичное представление индукционной связи антенн карты и считывателя. 
Модуль RFID RC522 генерирует электромагнитное поля с частотой 13,56 МГц, которое ис-

пользуется для связи с RFID метками (стандартные метки ISO 14443A). Для взаимодействия с кон-
троллерами, модуль использует 4-х контактный интерфейс SPI считывателя. 

На рисунке 5 представлен прототип комплекса с подключённым ПЭВМ. 

 
1 – Плата комплекса, 2 – Считыватель карт RFID, 3 – Подключённый жёсткий диск, 4 – Ключ карты 

MIFARE 
Рисунок 5 – Подключение комплекса физического разграничения доступа к ПЭВМ 

Комплекс подключён к материнской плате типа ATX, через стандартные разъёмы питания 
24pin, коммутация разъёмов жёстких дисков происходит через разъёмы SATA 15pin. Использован 
полноразмерный корпус типа Midi Tower, с пятью слотами под носители информации. 

Заключение 
  Разработан комплекс, который позволяет подключать до 5 носителей информации: жёстких 
дисков или твердотельных накопителей.  По результатам проведённых исследований предложен ал-
горитм работы устройства и разработан прототип аппаратно программного комплекса физического 
разграничения доступа ПЭВМ. Достоинством комплекса является высокая степень защиты, достига-
емая с использованием криптозащиты карт MIFARE, а также небольшие массогабаритные характери-
стики, что позволяет устанавливать комплекс в большинство корпусов ПЭВМ и подключать к стан-
дартным разъёмам. В комплексе обеспечена полная автономность работы, что является важным эле-
ментом для компьютеров со слабыми системными характеристиками. Данный комплекс может быть 
использован в ПЭВМ различных конфигураций, применяемых как в лабораторных медицинских ис-
следованиях, так и при обработке данных пациентов.  
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