
117

СВЕТОВОЙ БАРЬЕР ОГРАНИЧЕНИЯ ДОСТУПА
С САМОТЕСТИРОВАНИЕМ

С.Л. КАНДЕЛИНСКИЙ, О.О. КУЗНЕЧИК, Д.В. ПЕТРЕНКО, В.В. ТКАЧЕНКО, В.В. ШУЛЯК

В ряду мер обеспечения безопасности важное значение придается системам
контроля физического доступа людей в рабочие зоны, реализуемым с использованием
автоматических средств предупреждающей сигнализации, блокировки запуска или
остановки оборудования. В случаях, когда требуется перекрыть относительно большие
площади используются световые барьеры (периметральные датчики, ИК-фотобарьеры).
Угловые оптические диаграммы излучателей и приемников таких устройств,
работающих в инфракрасном диапазоне, в зависимости от модели охватывают
5–15 градусов. В реальных условиях может сложиться такая ситуация, когда в зоне
наблюдения оказывается поверхность, имеющая высокий коэффициент отражения.
Тогда помимо прямого луча между предатчиком и приемником в приемник также будет
попадать луч, вышедший из излучателя и отразившийся от этой поверхности. При таком
условии несмотря на перекрытие прямого луча объектом-нарушителем, оптический
сигнал попадает в приемник по трассе отраженного сигнала, и в целом прерывания
последовательности оптических импульсов не происходит. Система не сможет
среагировать на прерывание прямого луча.

Обсуждается решение задачи повышения уровня надежности системы ограничения
доступа за счет введение функций самотестирования фотобарьера, оснащенного
управляемым транспарантом (или светоклапанным устройством). Блок управления
формирует первичную последовательность импульсов и передает ее на излучатель,
который посылает ее через зону наблюдения на приемник. Одновременно блок
управления формирует дополнительную последовательность импульсов, которая
поступает на управляемый транспарант и изменяет его оптическую прозрачность
на локальном участке оптической оси зоны наблюдения. По результатам сравнения
первичной последовательности с последовательностью, принятой от приемника,
в зависимости от наличия или отсутствия объектов на оптической оси зоны наблюдения и
отражающих объектов в пределах зоны наблюдения вырабатывают необходимые
тестовые и управляющие сигналы.

МНОГОКАНАЛЬНЫЙ СВЕТОВОЙ БАРЬЕР ОГРАНИЧЕНИЯ ДОСТУПА
С РАСШИРЕННЫМИ ФУНКЦИОНАЛЬНЫМИ ВОЗМОЖНОСТЯМИ

И.В. МАСЛЮКОВ, Д.В. ПЕТРЕНКО, В.В. ШУЛЯК, Л.А. ЮДАЕВА

Активные оптико-электронное устройства обнаружения, предназначенные
для формирования сигнала опасности при перекрытии хотя бы одного из потоков
ИК-излучения между несколькими излучателями и соответствующими им приемниками,
представляют собой компоненты для построения высоконадежных систем ограничения
доступа и обеспечения безопасности. В Объединенном институте проблем информатики
НАН Беларуси разработан многоканальный световой барьер, соответствующий уровню
действующих стандартов.

Использование отдельных микропроцессоров в составе излучателя и приемника
светового барьера обеспечивает возможность распознавать передаваемые излучателем
последовательности, а также при этом обеспечивается возможность принятия решения
о действительном пересечении луча на основании алгоритма, в котором учитываются
параметры оптического тракта и ранее накопленная и сохраненная во внутренней
памяти информация.
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Технические параметры: количество каналов — 15; разрешающая способность —
20 мм; угол излучения, не более — 15°; угол приема, не более — 15°; дальность действия
— 5 м.

Основными преимуществами устройства являются:
• хорошая видимость рабочей зоны — ИК-излучение не создает помех

для наблюдения;
• безопасность для персонала;
• простота эксплуатации и надежность в работе;
• высокая разрешающей способности;
• высокая скорость реакции;
• высокий уровень помехозащищенности.

ИССЛЕДОВАНИЕ ВОЗМОЖНОСТИ СКРЫТИЯ СРЕДСТВ
ПЕРЕХВАТА ИНФОРМАЦИИ ПРИ ПОМОЩИ ЭКРАНОВ ЭМИ

В.В. АКСЁНОВ

Существует широкая номенклатура закладных устройств (ЗУ), применяемых
для перехвата информации. Однако, имеются и разнообразные технические средства
обнаружения и локализации.

Данное исследование проводилось для проверки возможности скрытия
ЗУ с помощью экранов электромагнитного излучения (ЭМИ). Исследования проводились
с использованием портативного обнаружителя полупроводниковых элементов
SEL SP-61/М "Катран" и микросхемы КР580ВВ55А, в условиях наличия стационарных
электронных устройств при пониженных значениях мощности излучения (0,08 и 0,16 Вт)
и с несущей частотой в диапазоне 890–895 МГц.

Исследования проводились в трех режимах:
• зондирование объекта немодулированной несущей частотой;
• зондирование объекта несущей с импульсной модуляцией со скважностью 3,

(fТ=1 кГц; τ=0,3 мс);
• зондирование объекта несущей с частотной модуляцией (FM=1 кГц).
Для скрытия ЗУ были подготовлены следующие образцы экранов ЭМИ размером

30´30 см: TiO2 на машинно-вязанном полотне c фольгой (20 мкм); смесь шунгита с ПВА
на машинно-вязанном полотне; металл (1 мм) и фольга (20 мкм). После исследования
данных образцов были проведены исследования образцов с наличием отверстий от 1
до 4 мм.

Проведенные исследования показали возможность скрытия ЗУ экранами ЭМИ,
при этом наличие отверстий диаметром до 3 мм не ухудшало возможностей экранов ЭМИ
по их скрытию.

ОСОБЕННОСТИ ЧАСТОТНОЙ ДИСПЕРСИИ ДИЭЛЕКТРИЧЕСКОЙ
ПРОНИЦАЕМОСТИ ГЕТЕРОСТРУКТУР НА ОСНОВЕ ZNAS2

С.В. РЕДЬКО, Т.В. ШЁЛКОВАЯ, В.А. ПЕТРОВИЧ, В.М. ТРУХАН

Прямозонный полупроводник диарсенид цинка — соединение группы А2В5

с моноклинной кристаллической решеткой. Особенности пространственного
расположения межатомных связей в таких кристаллах приводят к сильной анизотропии
оптических и электрофизических свойств этого материала.




