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в качестве среды передачи данных проводов электросети позволяет упростить и снизить
стоимость соединений, поскольку оборудование всегда имеет электрическую подводку.

Предлагаемая информационно-измерительная система в структурном плане
представляет собой трехуровневую иерархическую автоматизированную систему
с уровнями сбора информации, связи, анализа и хранения данных.

На уровне сбора информации используются различные устройства, измеряющие
параметры оборудования. На уровне связи реализуются приемопередающие устройства.
Поскольку контролируемые объекты могут быть распределены по большой территории,
следует уделить особое внимание передаче и защите передаваемых данных.
Предлагается воспользоваться технологией Power Line Communications (PLC),
посредствам которой передача цифровой информации выполняется ВЧ-сигналом,
наложенным на основной сигнал — несущей 50/60 Гц.

Среди наиболее распространенных вариантов модуляции (OFDM — Orthogonal
Frequency Division Multiplex) и (Spread Spectrum — SS) следует остановиться на варианте
с расширением спектра. При использовании SS-модуляции мощность сигнала
распределяется в широкой полосе частот. Необходимая информация выделяется
из шумоподобного сигнала с использованием уникальной псевдослучайной кодовой
последовательности, что помимо помехоустойчивости обеспечивает высокий уровень
защиты информации. Посредствам различных кодов можно осуществлять также и
передачу сразу нескольких сообщений в одной широкой полосе частот.

На уровне анализа и хранения данных предлагается использовать мастер-
устройство, подключенное к серверу анализа данных и обеспечивающее поддержку
современного алгоритма шифрования AES (Advanced Encryption Standard) данных,
передаваемых от первого уровня.
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Создание систем обнаружения каналов утечки информации, требует применения
в радиоприемных устройствах широкополосных синтезаторов частот с малым уровнем
шумов. Для таких систем произведена разработка и сравнение параметров синтезаторов
частот с целочисленным и дробным коэффициентами деления. Синтезаторы
обеспечивают формирование сигналов в диапазонах частот 8–12,5; 4–6,25; 2–3,15 и 1–
1,675 ГГц. Шаг сетки частот 2 МГц в диапазоне частот 8–12,5 ГГц. в остальных
диапазонах частот шаг сетки частот уменьшается пропорционально уменьшению частоты
формируемого сигнала. Частота сравнения целочисленного синтезатора частот выбрана
2 МГц, частота сравнения синтезатора частот с дробным коэффициентом деления —
25 МГц. Увеличение частоты сравнения в синтезаторе частот с дробным коэффициентом
деления позволило уменьшить уровень фазовых шумов, но привело к появлению
спектральных составляющих частоты переключения. Для выбранного типа ГУН уровень
фазовых шумов синтезатора частот увеличивается с увеличением частоты выходного
сигнала, что обусловлено уменьшением крутизны перестроечной характеристики ГУН.

Применение в приемном устройстве нескольких каналов с различными
значениями промежуточных частот, позволяет использовать синтезатор для создания
приемных устройств в диапазоне частот 1–12,5 ГГц. для применения разработанного
синтезатора частот в диапазонах частот до 100 ГГц, произведена разработка смесителей
на субгармониках.

Габариты разработанного синтезатора частот 110´60´30 мм.




