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ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ ЗАЩИЩЕННОСТИ
БИОАНАЛИТИЧЕСКИХ СИСТЕМ

В.А. ЛОБАН, А.И. ДРАПЕЗА, М.В. ПАРКУН, Ю.М. СУДНИК

Разработка биоаналитических систем для иммунохимического анализа,
обладающих низкой стоимостью, высокой чувствительностью и избирательностью
является одной из важнейших медико-технических задач современной медицины.
Наряду с этими задачами, в связи с большой конкуренцией на данном сегменте рынка
приборов, перед разработчиками стоит проблема защиты информации в такого рода
системах.

Отмечено, что наиболее перспективным направлением исследований и разработок
при решении данных задач является создание биоаналитических систем
для иммунологического анализа на основе емкостных сенсоров нефарадеевского типа и
поливалентных или поликлональных антител.

Анализ молекулярного взаимодействия антигенов с поливалентными антителами
показывает, что данное взаимодействие по своей природе гетерогенно. Поливалентные
антитела имеют большее аффинное сродство к антигенам, чем моноклональные
антитела, но худшую при этом специфичность. Это связано с тем, что поливалентные
антитела принадлежат к различным подклассам и имеют различия в эпитопной
специфичности для одного и того же антигена, т.е. в иммунных сыворотках,
используемых для создания конечного биочувствительного слоя, для определенного типа
антигена содержатся антитела с различными функциональными группами для данного
антигена.

В работе продемонстрированы функциональные возможности гетерогенной
природы взаимодействия поликлональных антител с антигенами на примере
обнаружения и идентификации различных подтипов вирусов гриппа. Выявлено, что
обнаружение различных типов антигенов может быть основано на пространстве
электрофизических параметров, с помощью которых должны отражаться все явления
электрической поляризации, происходящие при взаимодействии антигенов
с антителами, иммобилизованными к поверхности чувствительной области емкостных
сенсоров нефарадеевского типа. Показано также, что на пространстве данных
электрофизических параметров могут быть отражены как специфические, так и
неспецифические взаимодействия типа антиген-антитело. Продемонстрированы
принципы построения информационной технологии биоаналитической системы
для иммунохимического анализа, обладающей помехоустойчивой детекцией и
информационной защищенностью ее ресурсов.

ИНФОРМАЦИОННАЯ ЗАЩИЩЕННОСТЬ
ОТ НЕСАНКЦИОНИРОВАННОГО ВОСПРОИЗВОДСТВА

БИОАНАЛИТИЧЕСКИХ СИСТЕМ ДЛЯ ДЕТЕКЦИИ МИКРООРГАНИЗМОВ

М.В. ПАРКУН, А.И. ДРАПЕЗА, В.А. ЛОБАН, Ю.М. СУДНИК

Коммерциализация разработок в области создания современных биоаналитических
систем, предназначенных для детекции микроорганизмов, требует рассмотрения
вопросов их информационной защищенности от несанкционированного воспроизводства.

В работе на примере построения системы для детекции микроорганизмов на основе
аппаратно-программных средств, в которых используются многоканальные сенсорные
системы, методы измерения параметров импеданса и его спектра, а также двухуровневая
программная оболочка, рассмотрены пути ее информационной защищенности.
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 Показано, что для решения поставленных выше задач могут быть использованы
классические подходы защиты информации в информационных системах, основанные
на принципах ее конфиденциальности и ограниченного доступа.

 Принцип конфиденциальности предусматривает доступ к информационным
ресурсам системы только авторизованных пользователей, которые владеют информацией
о функционировании системы и могут устранять неисправности только в рамках,
заложенных в нее функциональных возможностей. Принцип ограниченного доступа
является многоуровневым и обеспечивается на основе элементов "ноу-хау" аппаратно-
программных средств, реализующих разработанный алгоритм информационной
технологии.

 На уровне многоканальных сенсоров защита информации затрагивает
технологические особенности их изготовления с однотипными электрофизическими
свойствами. На уровне управления режимами измерения, выделения и обработки
информационных сигналов защита информации обеспечивается с помощью программно
защищенных микроконтроллеров.

ОПТИМИЗАЦИЯ ПАРАМЕТРОВ МИКРОФОННЫХ РЕШЕТОК

Г.В. ДАВЫДОВ, Д.М. КАВАН

Оптимизация антенной решетки по параметрам минимальной ширины диаграммы
направленности и минимальных боковых лепестков может быть выполнена тогда, когда
математически сформулирована задача оптимизации, т.е. записана математически
целевая функция и требования к ней. Решение задачи оптимизации акустических
антенных решеток предусматривает кроме наличия требований по параметрам
оптимизации (например, минимальной ширины диаграммы направленности и
минимальных боковых лепестков) наличие описания источников акустических сигналов.
Вместе с тем, задача оптимизации антенных решеток распадается на два направления,
первое это оптимизация параметров решетки для локации известных акустических
сигналов и второе это оптимизация параметров решетки для приема и обработки
достаточно широкополосных акустических сигналов с частотным диапазоном до пяти
октав.

В работе исследовались плоские ромбические эквидистантные антенные решетки
для решения задачи точного определения направления на источник акустического
сигнала, в качестве которого использовался гармонический сигнал с частой 1000 Гц.
Алгоритмы обработки сигналов от микрофонов включали как простое суммирование
сигналов от каждого микрофона, так и попарное перемножение сигналов с последующим
суммированием результатов перемножения. Вместе с тем использовались и степенные
функции для получения более узкой диаграммы направленности до двух градусов
при числе микрофонов в антенной решетке 25. в качестве источника акустического
сигнала использовался гармонический сигнал с частотой 1000 Гц, который излучался
в помещение через отверстие в стене диаметром 10 мм. Для исключения влияния
процессов реверберации звука в помещении повторная локация источников звука
проводилась на не кратных частотах относительно частоты 1000 Гц. Источник звука
перестраивался на частоты 0,71 и 1,29 от частоты 1000 Гц и одновременно проводилась и
корректировка диаграммы направленности антенной решетки на эти частоты.




