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ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ СИСТЕМ КОНТРОЛЯ ДОСТУПА
ПРИ ПРИМЕНЕНИИ АКУСТОЭЛЕКТРОННЫХ МЕТОК

А.В. ВОРОШЕНЬ, В.И. ВОРОШЕНЬ

В качестве средств контроля доступа и защиты информационных объектов
применяются устройства идентификации, в том числе — радиочастотной
идентификации. Наряду с полупроводниковыми радиочастотными метками находят
применение акустоэлектронные метки (АЭМ), так называемые метки на ПАВ. В [1] было
показано, что в сравнении с полупроводниковыми метками применение АЭМ позволяет
снизить риск несанкционированного доступа, повышая эффективность защиты почти
в 2 раза (при длине кодовой последовательности до 48 бит).

В докладе сообщается о результатах экспериментального исследования АЭМ
на ПАВ с длиной идентификационного кода 96 бит. Показано, что для таких меток
предпочтительными являются топологии, формирующие на протяжении кодового
интервала непрерывный фазоманипулированный сигнал с дифференциальной
квадратурной модуляцией. По сравнению с время импульсной модуляцией,
традиционной для меток на ПАВ, достигается максимальная длина кода и
минимизируется вероятность ошибки идентификации.

Защищенность АЭМ от клонирования обусловлена несколькими факторами:
• сложность несанкционированного считывания кода метки — в докладе

сообщается, что сеанс разового считывания метки длится всего 10 мкс при скорости
передачи данных ~22 Мбит/с;

• возможность работы "на уровне шумов" или в полосе частот существующих систем
мобильной связи, например, стандарта GSM900.

Последний тезис, несомненно, требует согласования. Обсуждаются особенности
работы устройства считывания, его режимы: LBT (listen before talk) "слушать, прежде чем
передавать" и — когерентного накопления с инвариантностью по частоте. Показано, что
когерентное накопление позволяет не только улучшить энергетический потенциал, но и
дополнительно повысить "криптостойкость" системы путем введения в сигнал
считывания некогерентных и случайных составляющих.
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ИМИТАТОРЫ РАСТИТЕЛЬНЫХ СРЕД ДЛЯ БЛОКИРОВАНИЯ ОПТИЧЕСКОГО
КАНАЛА УТЕЧКИ ВИДОВОЙ ИНФОРМАЦИИ

Ю.В. ДРОНОВА

Для эффективного осуществления мероприятий по защите объектов
от обнаружения необходимо проводить анализ сведений о скрываемом объекте и
учитывать возможность их проявления через соответствующие демаскирующие
признаки. Оптические характеристики объектов и местности играют решающую роль при
их обнаружении, а также при осуществлении мероприятии по их защите. К числу
наиболее важных из них можно отнести контраст по яркости и поляризации между
объектом и фоном.

В работе выполнен анализ современных методов и средств блокирования
оптического канала утечки информации в видимом диапазоне длин волн, конструкций
имитаторов растительных сред для снижения заметности наземных объектов. Было
проведено исследование взаимодействия света видимого диапазона с различными
подстилающими поверхностями, такими как зеленые насаждения, почва, песок, вода, лед
и изучение их оптических свойств.
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Исследование взаимодействия различных материалов со светом, влияния
их основных компонентов на спектрально-поляризационные свойства позволило
разработать конструкции имитаторов растительных сред, а так же выполнить
обоснование их эксплуатационных характеристик и разработать рекомендаций
по применению.

МНОГОКРИТЕРИАЛЬНЫЙ ПОДХОД К КАТЕГОРИРОВАНИЮ ОБЪЕКТОВ
ИНФОРМАТИЗАЦИИ С ПОЗИЦИИ ИХ ФИЗИЧЕСКОЙ ЗАЩИТЫ

О.В. МЕЛЕХ, Е.П. МАКСИМОВИЧ, М.А. ТАЛАЛУЕВА, В.К. ФИСЕНКО

Категорирование объектов информатизации с позиции их физической защиты
представляет собой достаточно сложную задачу, так как при этом необходимо учитывать
целый ряд разнородных факторов, которые определяют задачу категорирования как
многокритериальную.

В настоящее время детально проработано категорирование объектов
по промышленной безопасности, категорирование помещений и зданий по пожарной
безопасности, взрывоопасности, а также объектов информатизации с позиции
их информационной безопасности [1–3]. Вопросы категорирования объектов
информатизации с позиции физической защиты в известных и доступных нам
источниках остаются до сих пор открытыми, хотя задача категорирования с позиции
физической защиты является актуальной особенно применительно к критически
важным объектам информатизации.

В настоящем докладе сделана попытка формирования подхода к категорированию
объектов информатизации с позиции физической защиты. При этом мы старались
использовать методологические подходы и методики применяемые к другим объектам и
используемые при этом показатели и критерии принятия решений. Целью
категорирования объектов информатизации является разбиение объектов
информатизации на группы типовых с тем, чтобы в последующем разработать типовые
количественные и качественные требования к системам физической защиты объектов
информатизации и обоснованного выбора технических средств (систем) физической
защиты.

При выборе показателей и критериев категорирования необходимо учитывать
значимость, потенциальную опасность, специфику функционирования и уровень
физической защиты объекта информатизации.

В качестве показателя значимости объекта мы рекомендуем следующие:
• объект информатизации местного значения (поселок, город);
• объект информатизации районного значения;
• объект информатизации областного значения;
• объект информатизации республиканского значения.
Потенциальная опасность нарушения информационной безопасности объекта

информатизации определяется важностью информации, которая используется
для управления технологическими процессами критически важного объекта. Фактически
речь идет о создании чрезвычайной ситуации, обусловленной нарушением управлением
технологическими процессами. При этом предполагается использовать в качестве
показателей виды чрезвычайных ситуаций (местного значения, районного значения,
областного значения, республиканского значения), а для каждого вида устанавливаются
параметры:

• число пострадавших;
• нарушение условий жизнедеятельности;
• размер материального ущерба;




