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МОДЕЛИРОВАНИЕ СИСТЕМЫ МОНИТОРИНГА СОСТОЯНИЯ
ПОТЕНЦИАЛЬНО ОПАСНЫХ ОБЪЕКТОВ

Е.В. НОВИКОВ, Д.А. МЕЛЬНИЧЕНКО, А.Е. НОВИКОВ

Основой систем мониторинга потенциально опасных объектов и территорий
в последнее время все чаще становятся интеллектуальные сенсорные сети. Они строятся
на основе пространственно-распределенного множества датчиков, объединенных
радиоканалами, как с пунктом приема данных, так и между собой. Область покрытия
этих сетей может составлять от метров до десятков километров, позволяя практически
полностью отказаться от проводных интерфейсов. Формирование мониторинговой сети
на объекте сводится при этом к простому размещению датчиков на местности.

Практическая реализация данного подхода стала возможна с развитием
современной микроэлектроники, обеспечивающей объединение на кристалле
разнородных схемных решений, так что в одном микроблоке могут быть размещены
сенсор и микроконтроллер с радиомодемом, поддерживающим разные сетевые
протоколы. Формируемая на основе этих устройств сеть может быть самоорганизующейся
и обычно устойчива к отказу отдельных элементов. Узлы сети (моты) содержат
автономные микроконтроллер с питанием от батарей, радиосвязь и сенсор,
регистрирующий один или несколько параметров внешней среды.

Последовательная передача данных от одного элемента к другому позволяет
передавать информацию на значительное расстояние при малой мощности
передатчиков, чем обеспечивается длительное время автономного функционирования
сети.

Проблемным вопросом является ограниченность ресурсов каждого отдельного мота
как по вычислительной производительности, объему памяти, так и по скорости передачи
информации по беспроводной сети. Выбор используемого протокола маршрутизации и
оптимизация информационно-частотного трафика передачи данных — основные задачи,
требующие решения при проектировании сети мониторинга потенциально опасных
объектов. Решаться они должны в условиях жестких ограничений на допустимые потери
данных, которые возникают в системах безопасности.

В работе рассмотрена структура модели двухуровневой сети, обеспечивающей
мониторинг ряда однородных потенциально опасных объектов со сбором данных
в едином центре. Приводятся результаты оценки пропускной способности сети, её
надежности для разных режимов работы.

ОСНОВНЫЕ ПОДХОДЫ К КОМПЛЕКСНОЙ ЗАЩИТЕ ИНФОРМАЦИИ
НА ТИПОВОМ ПРЕДПРИЯТИИ

Е.С. НИКИФОРОВИЧ, В.Ф. ГОЛИКОВ

Для предприятия (организации) типовой структуры, функционирующего
в определенной среде, целесообразно разработать базовую (типовую) систему
комплексной защиты информации.

В докладе рассматриваются основные угрозы информационной безопасности и
их источники на типовом предприятии. Названные угрозы разделены
на непреднамеренные искусственные (субъективные) и преднамеренные угрозы,
представляющие собой умышленные действия сторонних лиц, зарегистрированных
пользователей и обслуживающего персонала. Прослежена связь спектра угроз с типами
информации, используемой на предприятии.

Разработаны основные положения политики в области обеспечения безопасности.
Даны предложения по формированию режима безопасности на предприятия.
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Рассмотрены вопросы оснащения техническими средствами хранения и обработки
информации в соответствии со сформированным режимом безопасности. Важное
значение при этом имеет классификация информационных ресурсов, их инвентаризация
и актуализация.

Кратко проанализированы меры, методы и средства обеспечения защищенности
информационных ресурсов. Особое внимание уделено защите информации от утечки
по техническим каналам.

КОМПЛЕКСНАЯ СИСТЕМА БЕЗОПАСНОСТИ
В КРЕДИТНО-ФИНАНСОВЫХ УЧРЕЖДЕНИЯХ

А.В. КОЧИН

В работе рассматривается комплексная система информационной безопасности
(ИБ) для кредитно-финансового учреждения. Актуальность темы обусловлена тем, что
современные кредитно-финансовые учреждения (банки и др.) с точки зрения
безопасности — компании высокого риска. Несанкционированный доступ
к автоматизированной банковской системе (АБС), обеспечивающей процессы проведения
финансовых операций потенциально способен приводить к значительному
экономическому ущербу. Кроме того, банки обладают сложными информационными
системами, а управление этими системами осложняется территориальной
распределенностью компаний, при этом банки — "точки пересечения" публичных сетей и
коммерческих финансовых сетей. Наконец, банк хранит персональные данные граждан
и конфиденциальную информацию юридических лиц.

Построение системы ИБ банка целесообразно начинать с комплексного
диагностического обследования основных бизнес-процессов и информационной системы
банка, а также существующих инструментов обеспечения ИБ. Аудит существующей
системы ИБ позволит установить, соответствие уровня безопасности информационно-
технологических ресурсов банка необходимым параметрам по конфиденциальности,
целостности и доступности ресурсов. В ходе диагностического обследования проводится
анализ рисков.

Результатом работ по диагностическому обследованию, помимо рекомендаций и
предложений, должна стать спроектированная система ИБ. Работы по проектированию
системы ИБ банка включает следующие этапы.

1. Разработка концепции обеспечения информационной безопасности. Определение
основных целей, задач и требований, а также общей стратегии построения системы ИБ,
идентификация критичных информационных ресурсов, выработка требований и базовых
подходов к их реализации.

2. Создание политики ИБ.
3. Построение модели системы управления ИБ.
4. Подготовка технического задания на создание системы информационной

безопасности.
5. Создание модели системы ИБ.
6.  Разработка техническо-рабочего проекта (ТРП)  создания системы ИБ и

архитектуры системы ИБ.
7. Тестирование спроектированной системы ИБ.
8. Разработка организационно-распорядительных документов системы управления

ИБ по обеспечению информационной безопасности (политик, процедур, регламентов
и т.п.).

7. Разработка рабочего проекта (включая документацию на используемые средства
защиты и порядок администрирования, план ввода системы ИБ в эксплуатацию и др.),




