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квантово-криптографических методов требует снижения энергии 

передаваемого оптического сигнала до уровня отдельных фотонов, 

приходящихся на один бит информации, так как для кодирования применяют 

состояния фотонов. Существующие протоколы квантово-криптографических 

систем основаны на наличии двух каналов связи — открытого и закрытого — и 

необходимости использования для кодирования данных четырех состояний 

передаваемых фотонов [1], что усложняет практическую реализацию данных 

систем. До настоящего времени способ передачи данных отдельными фотонами 

по одному каналу связи, использующий двоичное кодирование информации и 

позволяющий контролировать вероятность ошибочной регистрации данных, 

не разработан. Поэтому целью данной работы является разработка 

одноквантового способа передачи данных по отдельному каналу связи 

с двоичным кодированием информации, позволяющего осуществлять контроль 

вероятности ошибочной регистрации данных, приемником оптического сигнала 

в котором служит счетчик отдельных фотонов. 

В работе предложен способ, позволяющий осуществлять передачу 

пользовательских данных оптическими импульсами, содержащими отдельные 

фотоны. 

Для передачи данных и синхронизации моментов приема достаточно 

использовать одну линию связи, в которой совмещены два режима работы 

лавинного фотодиода — токовый и счетный. 

Сущность способа основана на том, что потеря мощности оптического 

излучения приводит к росту числа ошибочных регистраций и при превышении 

количества таких ошибок некоторого порогового значения свидетельствует 

о наличии в линии связи несанкционированного пользователя. 
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Моделирование зон излучений персональных электронных 

вычислительных машин (далее — ПЭВМ) является актуальной задачей, 

направленной на снижение затрат проведения специальный исследований 

объектов информатизации, визуализацию распространения побочных 

электромагнитных излучений и наводок с учетом потерь мощности сигнала, а 

также выявление потенциальных направлений перехвата информации. 

Разработанный в рамках проведения диссертационных исследований 

программный продукт моделирования зон излучений ПЭВМ позволяет 

частично решать вышеперечисленные задачи. 

По результатам моделирования выявлено, что форма зоны излучений 

ПЭВМ и ее размер существенно зависит от местоположения ПЭВМ 

в помещении, количества ПЭВМ, экранирующих свойств материалов стен и 

мебели, а также других факторов. Применение разработанного программного 

продукта позволяет рационализировать расположение в помещении ПЭВМ 

по критерию минимизации площади зоны ее излучения. 




