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СЕКЦИЯ 2. ТЕХНИЧЕСКИЕ СРЕДСТВА ОБНАРУЖЕНИЯ И 

ПОДАВЛЕНИЯ КАНАЛОВ УТЕЧКИ ИНФОРМАЦИИ 

СКРЕМБЛИРОВАНИЕ ЧАСТОТНО-МОДУЛИРОВАННОГО СИГНАЛА 
СЛУЧАЙНОЙ И ПСЕВДОСЛУЧАЙНОЙ ПОСЛЕДОВАТЕЛЬНОСТЯМИ 

В.А. ЧЕРДЫНЦЕВ, Н.А. ДЕЕВ 

Рассматривается защита информации от перехвата за счет увеличения 

энергетической скрытности канала связи. Классический метод повышения 

энергетической скрытности за счет снижения спектральной плотности энергии 

модулирующего сигнала путем расширения его спектра с последующей угловой 

модуляцией имеет характерный колоколообразный спектр сигнала в канале. 

Этот спектр легко фиксируется средствами радиообнаружения. Если спектр 

сигнала в канале был подобен спектру белого шума, то установить факт сеанса 

связи сложно. Сформировать такой спектр скремблированного частотно-

модулированного сигнала, содержащего речевое сообщение, можно 

произведением двоичных последовательностей, одна из которых — 

псевдослучайная с известным законом формирования, другая — случайная, 

формируемая с помощью источника физического шума и компаратора. 

Особенность предлагаемого скремблирования состоит в том, что кроме 

энергетической скрытности обеспечивается апериодичность результирующей 

двоичной последовательности. Добавление случайной компоненты позволяет 

избежать регулярности спектральных составляющих и тем самым увеличить 

число ключевых комбинаций. В приемном устройстве осуществляется свертка 

спектра сигнала за счет его перемножения на синхронизированную 

псевдослучайную последовательность. Случайная фазовая манипуляция 

частотно-модулированного сигнала снимается возведением в квадрат. 

Результат компьютерного моделирования разработанных алгоритмов, 

подтверждает энергетическую скрытность сигнала, а отсутствие регулярности 

спектральных составляющих в скремблированном частотно-модулированном 

сигнале его структурную скрытность. Форма сигнала на выходе частотного 

детектора подтверждает качественное выделение информационной 

последовательности. 

Согласно основным характеристикам (уровню защиты информации, 

стоимости и сложности реализации) рассмотренный способ является 

предпочтительным для использования в системах конфиденциальной 

радиосвязи. 

О ВОЗМОЖНОСТИ ПРИМЕНЕНИЯ МОДУЛЯ ВЕРИФИКАЦИИ ДИКТОРА 
ПО ГОЛОСУ В СИСТЕМАХ ГЕНЕРИРОВАНИЯ 

РЕЧЕПОДОБНЫХ СИГНАЛОВ 

О.Б. ЗЕЛЬМАНСКИЙ 

На сегодняшний день наиболее универсальным средством защиты 

акустической информации от утечки по техническим каналам является 
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система генерирования речеподобных помех [1]. Подобная система позволяет 

защититься как от закладных устройств, размещенных в контролируемом 

помещении, так и от устройств дистанционного съема информации, поскольку 

обеспечивают акустическую маскировку конфиденциального разговора 

речеподобными помехами, формируемыми из речи участников переговоров. 

Речеподобные помехи формируются путем компиляции аллофонов — 

отрезков естественной речевой волны, соответствующих фонетическим 

единицам речи дикторов [2]. Аллофоны каждого диктора содержаться 

в отдельной базе аллофонов, которая может формироваться непосредственно во 

время скрываемого разговора или заранее. В первом случае формирование 

базы аллофонов осуществляется путем сегментации речи диктора 

на фонетические единицы и их последующей классификации. Во втором случае 

используется заранее сформированная база аллофонов. При этом для выбора 

соответствующей определенному диктору базы аллофонов используется модуль 

верификации диктора по голосу [3]. После того как система обнаружила 

наличие речи в контролируемом помещении, данная речь анализируется 

с целью установления личности диктора, произнесшего ее. В случае если 

личность установлена и подтверждена, осуществляется загрузка 

соответствующей базы аллофонов. В противном случае начинается 

формирование базы аллофонов нового диктора из его речи в режиме реального 

времени. Для этого выбирается уже имеющаяся база аллофонов другого 

диктора и постепенно обновляется аллофонами текущего диктора. После того, 

как вся база будет сформирована, она сохраняется под именем нового диктора. 

Таким образом, пока новая база не будет полностью сформирована, 

речеподобные помехи будут формироваться частично из уже обновленных 

аллофонов нового диктора и частично из еще не обновленных аллофонов 

другого диктора. Такой подход используется с целью обеспечения 

маскирования конфиденциального разговора на период формирования базы 

аллофонов нового диктора. 

 Таким образом, предлагаемая система позволяет защитить 

конфиденциальный разговор практически от всех способов 

несанкционированного съема акустической информации, адаптируя при этом 

характеристики генерируемого речеподобного сигнала к речи участников этого 

разговора. 
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ОБНАРУЖЕНИЕ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА 
В КАНАЛАХ СВЯЗИ ПРИ ОДНОКВАНТОВОЙ ПЕРЕДАЧЕ ДАННЫХ 

А.О. ЗЕНЕВИЧ, А.М. ТИМОФЕЕВ, С.И. АКУЛИЧ 

Все большее внимание разработчиков современных оптических систем 

связи уделяется обеспечению скрытности и конфиденциальности передаваемой 

информации. Для этой цели в настоящее время широкое применение находят 

системы квантовой криптографии. Использование для защиты данных 




