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(например, в виде специального штрихового кода). В случае подтверждении 

проверяющим более высокого уровня полномочий, ему предоставляется сетевой 

доступ к электронному оригиналу документа, который был принят средствами 

Веб-сервиса на доверенное хранение одновременно с формированием 

отправляемого организации-эмитенту задания на принтерную печать 

маркированной бумажной версии документа. Комплекты цифровых 

идентификаторов, используемых при верификации бумажных и электронных 

версий документов в системе КОД, генерируются специальным криптосервером 

по оригинальному алгоритму, который характеризуется высокими 

показателями защищенности. Находящийся в стадии формирования макет 

Веб-портала доступен по адресу http://e-vote.basnet.by/infotech/. 

МОДЕЛИРОВАНИЕ УГРОЗ БЕЗОПАСНОСТИ ИНФОРМАЦИИ 

В.В. АКСЕНОВ, А.М. ПРУДНИК 

Моделирование угроз безопасности информации предусматривает 

выявление угроз и их анализ с целью оценки возможного ущерба в случае 

их реализации. Определение значений показателей угроз информации 

представляет достаточно сложную задачу в силу следующих обстоятельств: 

– добывание информации нелегальными путями не афишируется, и 

фактически отсутствуют или очень скудно представлены в литературе 

реальные статистические данные по видам угроз безопасности информации; 

– оценка угроз информации основывается на прогнозе действий органов 

разведки. Учитывая скрытность подготовки и проведения разведывательной 

операции, их прогноз приходится проводить в условиях острой 

информационной недостаточности; 

– многообразие способов, вариантов и условий доступа к защищаемой 

информации существенно затрудняет возможность выявления и оценки угроз 

безопасности информации. Каналы утечки информации могут 

распространяться на достаточно большие расстояния и включать в качестве 

элементов среды распространения труднодоступные места; 

– априори не известен состав, места размещения и характеристики 

технических средств добывания информации злоумышленника. 

Учитывая существенные различия процессов реализации угроз 

воздействия и утечки информации, моделирование угроз целесообразно 

разделить на: 

– моделирование каналов несанкционированного доступа к защищаемой 

информации источников преднамеренных и случайных воздействий; 

– моделирование технических каналов утечки информации. 

Моделирование угроз безопасности информации завершается 

их ранжированием. На каждый потенциальный способ проникновения 

злоумышленника к источнику информации и канал утечки информации 

целесообразно завести карточку, в которую заносятся в табличной форме 

характеристики моделей канала. 

Структурная, пространственная, функциональная и информационная 

модели являются приложениями к комплексной модели канала утечки. 

На этапе разработки способов и средств предотвращения проникновения 

злоумышленника и утечки информации по рассматриваемому каналу 
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к карточке добавляется приложение с перечнем мер по защите и оценками 

затрат на нее. 

Более удобным вариантом является представление моделей на основе 

машинных баз данных, математическое обеспечение которых позволяет учесть 

связи между разными моделями, быстро корректировать данные в них и 

систематизировать каналы по различным признакам, например по виду, 

положению в пространстве, способам и средствам защиты, угрозам. 

МОДЕЛИРОВАНИЕ ОБЪЕКТОВ ЗАЩИТЫ 

В.В. АКСЕНОВ 

Исходные данные для моделирования объектов защиты содержатся 

в перечнях сведений, содержащих семантическую и признаковую информацию 

и составляющих государственную или коммерческую тайну. В коммерческих 

структурах перечень сведений, составляющих коммерческую тайну, 

определяется руководством организации. Перечни защищаемых 

демаскирующих признаков продукции разрабатываются при ее создании. 

Источники защищаемой информации определяются путем ее 

структурирования. Структурирование информации представляет собой 

многоуровневый процесс детализации и конкретизации тематических вопросов 

перечней сведений. Одни и те же источники могут содержать информацию 

разных тематических вопросов, а информация разных источников 

по некоторым тематическим вопросам может пересекаться. 

Знание места расположения источника позволяет описать 

(смоделировать) условия обеспечения защиты информации. Задача 

моделирования источников информации состоит в объективном описании 

источников конфиденциальной информации в рамках существующей системы 

защиты. 

Описание источников информации включает описание пространственного 

расположения источников информации и условий (факторов), влияющих 

на защищенность содержащейся в источниках информации (характеристик 

инженерных конструкций вокруг мест нахождения источников информации, 

радио- и электрооборудования, средств коммутации и др.). 

Моделирование проводится на основе моделей контролируемых зон 

с указанием мест расположения источников защищаемой информации — 

планов помещений, этажей зданий, территории в целом. 

Унифицируемая модель объектов защиты представляет собой набор 

чертежей, таблиц и комментарий к ним, содержащих следующие данные: 

– полный перечень источников защищаемой информации с оценкой ее 

цены; 

– описание характеристик, влияющих на защищенность содержащейся 

в них информации, мест размещения и нахождения ее источников; 

– описание потенциальных источников опасных сигналов в местах 

нахождения источников информации. 




