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ошибок при этом равна всего двум t=2, благодаря использованию 

при декодировании прямого или инверсного слов, что позволяет значительно 

уменьшить вычислительную сложность устройств декодирования. Тем самым, 

используя коррекцию ошибок меньшей кратности, можно исправлять стирания 

большой кратности, и повысить не только помехоустойчивость систем связи и 

достоверность передаваемой информации, но и способствовать реализации 

методов защиты и сокрытия данных от несанкционированного доступа. 

КОМПЛЕКСНАЯ ЗАЩИТА БЕСПРОВОДНОЙ ЯЧЕИСТОЙ СЕТИ WI-FI 
НА ОСНОВЕ ШИФРОВАНИЯ И ТУННЕЛИРОВАНИЯ 

А.А. ЮРЕВИЧ 

В беспроводных ячеистых сетях остро стоит вопрос обеспечения сетевой 

безопасности вследствие ограничений и требований, накладываемых 

защищенными протоколами и стандартами, особенно WPA2. Предлагается 

подход обеспечения комплексной многоуровневой защиты беспроводных 

ячеистых сетей стандарта Wi-Fi. Суть подхода состоит в модификации 

архитектуры сети таким образом, чтобы стало возможным применение 

криптостойких средств защиты информации без значительного ухудшения 

пропускной способности сети и удобства ее использования. Предложены три 

варианта построения сети Wi-Fi, обеспечивающие высокую скорость, удобство 

масштабирования или низкую стоимость реализации, использующие 

шифрование для защиты данных пользователей. Высокая скорость достигается 

масштабированием физической топологии типа «выделенный центр» и 

использованием стандарта WPA2. Удобство масштабирования обеспечивается 

за счет туннелирования на пограничных маршрутизаторах (опорная сеть 

остается упрощенной). Низкая стоимость реализации сети обеспечивается 

за счет использования технологии туннелирования в клиентской части и 

совместным использованием сервисов DHCP, DynDNS и DNS. В предложенных 

сетевых архитектурах можно дополнительно повысить уровень сетевой 

безопасности за счет использования защищенных протоколов (SSH, HTTPS, 

FTPS). Так как в ячеистой сети затруднителен обмен ключами шифрования 

при использовании технологии туннелирования, предлагается использовать 

для этого специализированные службы NIS или LDAP с подключением 

модулей PAM. 

ИНТЕРВАЛЬНО-РОБАСТНЫЙ ПОДХОД К ПОВЫШЕНИЮ 
КАЧЕСТВА УПРАВЛЕНИЯ СЛЕДЯЩИМИ СИСТЕМАМИ 

Н.Т. АХМЕД 

Одной из основных фундаментальных проблем общей теории систем и 

управления является так называемая проблема информационно-ресурсной 

неопределенности. 

Решение данного вопроса, как в научном, так и в практическом 

отношении возможно в виде приближенных или прогнозных оценок границ 

изменений неопределенных условий и режимов функционирования систем. 
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Теоретическим подходом, для научного обоснования технического и 

организационного построения систем, рационального выбора информационно-

ресурсных управлений, обеспечивавших сохранение требуемого качества 

функционирования и работоспособности в условиях интервально-ограниченной 

неопределенности, являются: 

– адаптивный подход, включающий принципы, процедуры и алгоритмы 

критериальной самоорганизации; 

– подход, основанный на нечетких множествах и нечеткой логике; 

– интервально-робастный подход. 

Определено место робастного подхода в теории адаптации следящих 

систем в условиях нестационарных изменений параметров и характеристик 

возмущений. 

В прикладном отношении обоснованы и сформулированы постановки 

задач повышения точности, степеней автономности, помехозащищенности и 

живучести координатных систем слежения за воздушными объектами. 

В стадии апробации находятся возможности повышения качества 

управления без организации дополнительных измерительных каналов. 

Результат достигается включением в структуру штатной системы 

робастных обратных связей, компенсирующих обобщенное возмущение. 

Приводятся примеры структур робастных следящих систем. 




