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защищенности контента, служб и аппаратно-программных средств 

самоорганизующейся мобильной сети за счет использования множества 

навигационных параметров дополнительно к стандартным параметрам 

авторизации доступа. 

ВИДЕОКОДИРОВАНИЕ С ОБЪЕКТНОЙ КОМПЕНСАЦИЕЙ ДВИЖЕНИЯ И 
НЕРАВНОМЕРНОЙ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТОЙ 

Т.М. АЛЬ-ДЖУБУРИ, В.К. КОНОПЕЛЬКО 

Предлагается метод неравномерной криптографической защиты 

видеоданных, закодированных с использованием объектной компенсации 

движения видеокамеры. Суть метода состоит в использовании набора 

алгоритмов с различной криптостойкостью для защиты отдельных фрагментов 

закодированных видеоданных, имеющих разный уровень психо-визуальной 

значимости при декодировании. Для шифрования фрагментов видеоданных 

с наибольшей психовизуальной значимостью, соответствующих опорным 

кадрам и векторам движения видеокамеры, используются алгоритмы 

с максимальной криптостойкостью. Для шифрования остальных фрагментов 

видеоданных, соответствующих корректирующим векторам и ошибке 

предсказания, используются алгоритмы с меньшей криптостойкостью. 

Для сокращения вычислительных затрат и времени криптографического 

кодирования допускается не шифровать фрагменты видеоданных с меньшей 

психо-визуальной значимостью. Предложенный метод неравномерной 

криптографической защиты позволяет существенно снизить требования 

к аппаратно-программной платформе защищенного видеокодирования 

с объектной компенсацией движения камеры и делает возможной реализацию 

комплексного (эффективного и криптографического) видеокодирования 

в реальном масштабе времени. 

ДВУХМЕРНАЯ МОДЕЛЬ СЕТЕВОЙ БЕЗОПАСНОСТИ 
НА ОСНОВЕ ИНВАРИАНТНОГО БАЗИСА ПРОСТРАНСТВА 

СОСТОЯНИЙ 

В.Ю. ЦВЕТКОВ 

Предлагается модель сетевой безопасности, основанная на представлении 

инфокоммуникационных компонент мультисервисной сети в двухмерном 

пространстве состояний, базис которого образуют объекты защиты (контент, 

услуги, аппаратно-программные средства передачи, распределения, обработки 

и хранения контента и предоставления услуг) и связанные с ними 

защищаемые функции (использование (потребление), управление 

(оперирование, формирование), предоставление (обеспечение)), а состояние 

каждой точки пространства определяется параметрами безопасности 

(целостность, секретность (конфиденциальность) и скрытность), зависящими 

от соотношения уровня потенциальных угроз и уровня защищенности 

(возможные способы атак и несанкционированного доступа, потенциальные 

уязвимости и используемые способы защиты). Особенностью предлагаемой 




