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НОВЫЕ МЕТОДЫ СТЕГАНОГРАФИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ 

С.А. БОГДАНОВ, Л.И. МИНЧЕНКО 

Разработанная система стеганографической защиты информации 

использует аудиофайлы в качестве контейнеров. 

Обычно стеганография используется с целью сделать маловероятным 

обнаружение самого факта передачи данных, а также решать задачи 

помехоустойчивой аутентификации, защиты от несанкционированного 

копирования, отслеживания распространения информации по сетям связи, 

поиска в мультимедийных базах данных. 

Цифровые аудио записи представляют из себя матрицу амплитуд. 

Амплитуда — это единичный элемент звука. Он имеет фиксированную 

разрядность двоичного представления. Например, амплитуды звукового файла 

кодируются 16 битами (значения изменяются от 0 до 65534). 

Младший значащий бит аудио несет в себе меньше всего информации. 

Известно, что человек обычно не способен заметить изменение в этом бите. 

Фактически, он является шумом. Поэтому его можно использовать 

для встраивания информации. Таким образом, для звука объем встраиваемых 

данных может составлять 1/16 объема контейнера. Если модифицировать два 

младших бита (что также почти незаметно), то можно скрытно передать вдвое 

больший объем данных. 

В разрабатываемом программном средстве в качестве контейнеров 

используются файлы медиа-форматов wav, ogg vorbis. В общем случае 

с помощью программного средства производится преобразование защищаемого 

файла в массив байтов, после чего он после анализа значений амплитуд 

звукового файла встраивается в wav/ogg-файл. 

Внедрение массива байтов, полученного из защищаемого файла, в массив 

байт, полученный из медиа файлов типов wav, ogg осуществляется путем 

последовательной замены значений младших битов слов массива, полученного 

из аудио-файла, значениями массива, полученного из защищаемого файла. 

Для реализации битовых операций, не поддерживаемых в Java 

непосредственно, используется операция XOR и восемь байтовых «масок», 

содержащих нули во всех позициях, кроме одной. Таким образом, получается 

запись аналогичная «BigEndian». 

АЛГОРИТМ СОКРЫТИЯ ДАННЫХ В ПРОСТРАНСТВЕННОЙ ОБЛАСТИ 
НА ОСНОВЕ СВОЙСТВ СИСТЕМЫ ЗРИТЕЛЬНОГО ВОСПРИЯТИЯ 

А.А. БОРИСКЕВИЧ, А.М. ЗУЕВИЧ 

Технологии сокрытия данных применяются для решения широкого ряда 

задач: скрытая связь, подтверждение авторских прав; обеспечение целостности 

данных; контроль копирования и распространения. Основными критериями 

эффективности методов сокрытия данных являются емкость вложения, 

невидимость, устойчивость, безопасность, сложность внедрения. Приложения 

сокрытия данных могут предъявлять как высокие, так и низкие требования 

к параметрам стеганографических методов. 

Целью работы является разработка эффективного алгоритма сокрытия 

данных в пространственной области на основе свойств системы зрительного 
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восприятия едва различимой разницы с целью управления соотношением 

качество стегоизображения/емкость вложения. Предложенный алгоритм 

основан на преобразование секретного сообщения в битовую 

последовательность, классификации пикселей исходного изображения 

по степени визуальной значимости (малой, средней и высокой) в понятиях едва 

различимой разницы, внедрения 4-х, 3-х и 2-х бит в зависимости от класса 

пикселя и улучшение качества стегоизображения посредством инвертировании 

определенного бита текущего пикселя и локальной диффузии искажений, 

обусловленных внедрением, в окрестности текущего пикселя. 

Предложенный алгоритм обеспечивает сокрытие большого объема 

(2,41 бит/пиксель) секретной информации за счет использования 

минимального детектируемого человеком значения разности яркости объекта и 

фона. при сохранении высокого качества стегоизображения (39,46 дБ) и 

отсутствии артефактов ложных контуров за счет использования операций 

инвертирования и локальной диффузии. 

Для оценки эффективности характеристик предложенного алгоритма 

использовались как стандартные, так и новые разработанные объективные 

метрики качества стегоизображения: PSNR, расстояние Кульбака-Лейблера, 

PSNR3, SSIM3 и RFSIM3. 

АЛГОРИТМ МНОГОУРОВНЕВОГО СОКРЫТИЯ ДАННЫХ БЕЗ ПОТЕРЬ 
ДЛЯ МЕДИЦИНСКИХ ИЗОБРАЖЕНИЙ 

И.А. БОРИСКЕВИЧ 

Развитие и совершенствование мультимедийных информационных 

технологий способствовало появлению новых способов хранения, доступа и 

обмена медицинскими изображениями в цифровой форме. Это приводит 

к возникновению новых угроз, связанных с недопустимым использованием 

медицинской информации. В связи с этим важной задачей является 

предотвращение фальсификации медицинских изображений посредством 

обнаружения поддельных частей. Одним из основных методов защиты 

цифровых изображений является аутентификация диагностической 

информации с целью контроля ее подлинности. Однако процедура вложения 

кодов аутентификации искажает изображение. Данное искажение может 

изменить медицинское изображение таким образом, что оно станет 

непригодным для дальнейшего диагностического использования. В связи 

с этим целью работы является разработка алгоритма многоуровневого 

сокрытия данных, обеспечивающего возможность восстановления 

оригинальной диагностической информации после извлечения кодов 

аутентификации. 

Предложенный алгоритм основан на модификации исходного 

изображения-контейнера посредством обработки его гистограммы, вычислении 

гистограмм изображений ошибки предсказания для четных и нечетных строк 

модифицированного изображения-контейнера, вычислении пороговых 

значений с целью внедрения секретного сообщения в изображение-контейнер 

на основе гистограмм ошибки предсказания. Кроме того, формируется строка, 

присоединяемая к стегоизображению и содержащая следующую информацию: 

координаты пикселей с минимальными значениями уровня серого на двух 




