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восприятия едва различимой разницы с целью управления соотношением 

качество стегоизображения/емкость вложения. Предложенный алгоритм 

основан на преобразование секретного сообщения в битовую 

последовательность, классификации пикселей исходного изображения 

по степени визуальной значимости (малой, средней и высокой) в понятиях едва 

различимой разницы, внедрения 4-х, 3-х и 2-х бит в зависимости от класса 

пикселя и улучшение качества стегоизображения посредством инвертировании 

определенного бита текущего пикселя и локальной диффузии искажений, 

обусловленных внедрением, в окрестности текущего пикселя. 

Предложенный алгоритм обеспечивает сокрытие большого объема 

(2,41 бит/пиксель) секретной информации за счет использования 

минимального детектируемого человеком значения разности яркости объекта и 

фона. при сохранении высокого качества стегоизображения (39,46 дБ) и 

отсутствии артефактов ложных контуров за счет использования операций 

инвертирования и локальной диффузии. 

Для оценки эффективности характеристик предложенного алгоритма 

использовались как стандартные, так и новые разработанные объективные 

метрики качества стегоизображения: PSNR, расстояние Кульбака-Лейблера, 

PSNR3, SSIM3 и RFSIM3. 

АЛГОРИТМ МНОГОУРОВНЕВОГО СОКРЫТИЯ ДАННЫХ БЕЗ ПОТЕРЬ 
ДЛЯ МЕДИЦИНСКИХ ИЗОБРАЖЕНИЙ 

И.А. БОРИСКЕВИЧ 

Развитие и совершенствование мультимедийных информационных 

технологий способствовало появлению новых способов хранения, доступа и 

обмена медицинскими изображениями в цифровой форме. Это приводит 

к возникновению новых угроз, связанных с недопустимым использованием 

медицинской информации. В связи с этим важной задачей является 

предотвращение фальсификации медицинских изображений посредством 

обнаружения поддельных частей. Одним из основных методов защиты 

цифровых изображений является аутентификация диагностической 

информации с целью контроля ее подлинности. Однако процедура вложения 

кодов аутентификации искажает изображение. Данное искажение может 

изменить медицинское изображение таким образом, что оно станет 

непригодным для дальнейшего диагностического использования. В связи 

с этим целью работы является разработка алгоритма многоуровневого 

сокрытия данных, обеспечивающего возможность восстановления 

оригинальной диагностической информации после извлечения кодов 

аутентификации. 

Предложенный алгоритм основан на модификации исходного 

изображения-контейнера посредством обработки его гистограммы, вычислении 

гистограмм изображений ошибки предсказания для четных и нечетных строк 

модифицированного изображения-контейнера, вычислении пороговых 

значений с целью внедрения секретного сообщения в изображение-контейнер 

на основе гистограмм ошибки предсказания. Кроме того, формируется строка, 

присоединяемая к стегоизображению и содержащая следующую информацию: 

координаты пикселей с минимальными значениями уровня серого на двух 
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заданных интервалах гистограммы и 80 наименее значащих бит пикселей 

последнего столбца изображения. Данный алгоритм позволяет осуществить 

многократное вложение секретной информации, поскольку исходное 

изображение может быть восстановлено без потерь. 

В качестве критериев эффективности предложенного алгоритма 

использовались емкость внедрения и пиковое отношение сигнал-шум. 

Установлено, что емкость внедрения зависит от числа уровней сокрытия и 

порога разбиения гистограммы исходного изображения на два диапазона 

при высоком качестве стегоизображения (порядка 40–48 дБ). 

ПРОГРЕССИВНАЯ КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА 
ВИДЕОДАННЫХ ПРИ СЖАТИИ С ИСПОЛЬЗОВАНИЕМ 
БЛОЧНО-СЕГМЕНТНОЙ КОМПЕНСАЦИИ ДВИЖЕНИЯ 

О.Г. БОРОДИНА 

Предлагается метод прогрессивной криптографической защиты 

видеоданных, сжатых с использованием блочно-сегментной компенсации 

движения. Метод основан на шифровании отдельных структурных частей 

видео-потока с различным уровнем криптостойкости, повышающимся с ростом 

уровня значимости этих частей. Суть метода состоит в шифровании 

информации о размерах блоков сегментированного текущего кадра с большей 

криптостойкостью (такой же, как для опорного кадра), чем ошибки 

предсказания. Эта информация является ключевой при блочно-сегментной 

компенсации движения, так как при ее отсутствии восстановление 

изображения практически невозможно, или возможно при существенной 

ошибке предсказания, исключающей извлечение информации. Преимуществом 

данного метода является небольшой объем шифруемой информации 

по сравнению со всем объемом передаваемой информации. В результате 

достигается уменьшение вычислительной сложности и сокращение времени 

шифрования видеоданных. Метод ориентирован на шифрование видеоданных 

в реальном масштабе времени в составе различных систем и приложений. 

Наиболее эффективно использование данного метода в системах сетевого 

видеонаблюдения и беспилотных летательных комплексах. 

СИСТЕМА УПОРЯДОЧЕНИЯ ОРТОГОНАЛЬНЫХ ФУНКЦИЙ 
УОЛША-ТРАХТМАНА 

А.А. БУДЬКО 

Система ортогональных функций Уолша, как и другие системы 

ортогональных функций используемых в спектральном анализе, 

удовлетворяют одному из основных требований — она является упорядоченной. 

Это означает, что для множества функций введено отношение порядка, 

показывающее, какая функция предыдущая, и какая последующая. В отличие 

от других систем ортогональных функций (например, синусоидальных и 

косинусоидальных) в базисе функций Уолша используются четыре системы 




