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ЭЛЕКТРОННАЯ ЦИФРОВАЯ ПОДПИСЬ НА ОСНОВЕ СХЕМЫ ШНОРРА 

А.В. ИВАШКЕВИЧ, Е.Д. СТРОЙНИКОВА 

В настоящее время основу обеспечения безопасности электронного 

документооборота составляют системы электронной цифровой подписи (ЭЦП). 

Системы ЭЦП основаны на криптографических алгоритмах. Одним из таких 

алгоритмов является алгоритм К. Шнорра. Его надежность основана 

на практической неразрешимости определенного частного случая задачи 

вычисления дискретного логарифма. Современные методы решения этой 

задачи имеют приблизительно ту же эффективность, что и методы решения 

задачи факторизации; в связи с этим предлагается использовать ключи длиной 

от 512 до 1024 бит. Большая часть вычислений, нужных для генерации 

подписи и независящих от подписываемого сообщения, может быть выполнена 

на стадии предварительных вычислений. Эти вычисления могут быть 

выполнены во время простоя и не влияют на скорость подписания. Следует 

заметить, что при одинаковом уровне безопасности длина подписей для схемы 

Шнорра короче, чем для схем RSA и Эль Гамаля. Из практических 

соображений длина параметров системы, используемых в алгоритме 

аутентификации, может быть уменьшена: вскрытие за несколько секунд 

невозможно. Схема Шнорра является одной из наиболее эффективных и 

теоретически обоснованных схем ЭЦП. На ее основе построен стандарт 

Республики Беларусь СТБ 1176.2-99, южнокорейские стандарты KCDSA и EC-

KCDSA. 

Поставленной целью была разработка программного модуля 

аутентификации пользователей и электронной цифровой подписи на основе 

алгоритма Шнорра. Для этого были использованы алгоритмы генерации 

больших псевдопростых чисел с заданной длиной 2160 и 21024, возведения 

в степень по модулю, формирования параметров схемы аутентификации, 

формирования параметров схемы ЭЦП для файла, проверки аутентичности 

пользователя, проверки ЭЦП файла. На основании алгоритмов был разработан 

программный продукт с использованием среды Microsoft Visual Studio 2010 и 

языка программирования C#. Разработанное программное средство позволит 

значительно сократить время, затрачиваемое на оформление сделки и обмен 

документацией, усовершенствовать и удешевить процедуру подготовки, 

доставки, учета и хранения документов, гарантировать достоверность 

документации, разграничить доступ пользователей в компьютерной сети, 

минимизировать риск финансовых потерь за счет повышения 

конфиденциальности информационного обмена, построить корпоративную 

систему обмена документами. 

ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ИНФОРМАЦИОННОГО ОБМЕНА 
В ВИРТУАЛЬНЫХ ЧАСТНЫХ СЕТЯХ НА ОСНОВЕ РЕШЕНИЯ 

STRONGSWAN 

C.C. КАПАЦЕВИЧ 

Протокол IP не имеет стандартного механизма безопасности, и IP-пакеты 

легко перехватывать, просматривать, изменять, пересылать повторно и 

фальсифицировать. Без защиты и открытые, и частные сети подвержены 
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несанкционированному доступу. Основанное на паролях управление доступом 

пользователей не обеспечивает безопасности данных, пересылаемых по сети. 

Этот факт и послужил причиной создания IPSec — набора протоколов 

для обеспечения защиты данных, передаваемых по межсетевому протоколу IP, 

позволяющего осуществлять подтверждение подлинности и/или шифрование 

IP-пакетов. Предлагается подход по обеспечению информационного обмена 

в виртуальных частных сетях на основе OpenSource решения StrongSwan 4.5. 

Суть подхода состоит в организации на межсетевом шлюзе VPN сервера, 

позволяющего осуществлять тунеллирование на основе стека IPSec протоколов. 

StrongSwan — OpenSource реализация IPsec и IKEv1/v2 для Linux 2.4/2.6. 

Настройка IPSec должна производиться на аппаратном маршрутизаторе 

с поддержкой NAT Traversal (NAT-T) так как маршрутизаторы не извлекают 

заголовки пакетов и работа через NAT невозможна. Для реализации 

подключения пользовательских терминалов (VPN клиентов) рекомендуется 

использовать Shrew Soft VPN Client (Windows\Linux) или KVpnc (Linux). 

Подход эффективен при выполнении задач быстрого развѐртывания и 

масштабирования VPN сетей, добавление доступа к различным услугам. 

Уровень безопасности IPSec гораздо выше уровня безопасности, предлагаемого 

протоколом SSL/TLS. 

АНАЛИЗ ЗАЩИЩЕННОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ 

И.А. КАРТУН 

Зачастую системы защиты информации задействуют в себе функции 

безопасности несертифицированных средств — операционных систем, систем 

управления базами данных и т.д. В связи с этим возникает необходимость 

проверки вышеперечисленных средств не только с точки зрения безопасности, 

но и с точки зрения корректной настройки, обновлений. Данная, актуальная 

в наше время задача, решается использованием средств анализа 

защищенности — так называемых сканеров безопасности. Они проверяют все 

возможные уязвимости независимо от программной и аппаратной платформы 

узлов: начиная от рабочих станций под Windows и заканчивая сетевыми 

устройствами. Однако при использовании сканеров уязвимостей возникает ряд 

проблем. Во-первых, существующие на рынке сертифицированные решения 

поставляются с лицензиями не просто на определенное количество хостов, но и 

на конкретные сетевые адреса. В случае, если локальная сеть состоит 

из большого числа хостов, приобретенный сканер уязвимостей попросту 

не охватит все хосты. В данном случае требуется сканер уязвимостей 

с лицензией на большое число хостов, что не дешево. К тому же, если в сети 

используется нестандартная адресация, то приобретенный сканер уязвимостей 

с лицензией даже на большое число хостов не будет работать с данной сетью, 

так как в него внесены стандартные ip-адреса. Второй проблемой является 

распределенность информационных систем, которые, например, могут 

включать до нескольких тысяч хостов, находящихся в пределах нескольких 

сотен локальных сетей различных ведомств. Для того, чтобы просканировать 

все хосты информационной системы даже удаленно, необходимы огромные 

временные и материальные ресурсы. Выходом из данной ситуации может быть 

корректировка законодательства в области защиты информации, где 




