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Для парирования такой угрозы предлагается проводить наблюдения 

за работой АТСЭ-ФМ, фиксировать результаты наблюдений в специальных 

формах на базе MS Excel [1], вводить данные форм в компьютерную базу 

по наработкам и простоям оборудования и составлять на основе анализа 

собранных данных программу повышения надѐжности и сокращения простоев 

за счѐт отказов. 

При реализации сделанного предложения планируется объединить 

данные, собранные в специальных формах на базе MS Excel [1], с сообщениями 
входящего в состав АТСЭ-ФМ автоматизированного рабочего места оператора 

централизованного технического обслуживания производства (АРМ оператора 

ЦТЭ) ОАО "Связьинвест" (Минск). В настоящее время эти сообщения выдаются 

в формате «блокнот» или «txt», поэтому необходима программа конвертации 

названных сообщений в формат MS Excel либо доработка программного 

обеспечения компьютерной базы по наработкам и простоям оборудования 

в части возможности ввода в неѐ сообщений АРМ оператора ЦТЭ. 
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ЗАЩИТА ИНФОРМАЦИИ ПРИ НОРМЕННОЙ ОБРАБОТКЕ 
ИНФОРМАЦИИ 

Н.З. ХОАНГ 

Проблема защиты информации приобрела актуальность в связи 

с быстрым развитием инфокоммуникационных систем, при проектировании 

которых необходимо передавать данные с максимальной скоростью и 

минимальными потерями при воздействии помех. Для этого широко 

используется помехоустойчивое кодирование для защиты информации 

от искажений, возникающих в канале связи. Борьба с многократными 

искажениями данных является весьма трудоемкой задачей из-за проблемы 

«селектора». 

На рубеже 20–21 века белорусской школой кодирования была предложена 

теория норм синдромов, с помощью которой можно снизить на порядок 

влияния проблемы «селектора». Однако при увеличении кратности 

корректируемых ошибок, а также длины кодов сложность реализации 

декодеров остается вновь ощутимой. 

В данной работе рассматривается подход к сжатию норм путем 

отображения корректируемых ошибок в ошибки большего веса, но со 

значениями синдромов, содержащими нулевую ту или иную компоненту, что 

позволяет уменьшить множество норм. В работе исследовали три случаи, когда 

равны нулю, соответственно первая, вторая и третья компонента синдрома. 

Сравнение этих случаев показывает следующее. 

Наиболее эффективным методом является придание значения первой 

компоненты синдрома. При этом достигается шестикратное сжатие множества 

селектируемых норм. Для кода БЧХ n=31, t=3 исходная норма N3 принимает 

все значения от единицы до 30, а после сдвига до S1=0 и суммирования 

с вектором (0, 0, 0) первого столбца проверочной матрицы H=(t, 3t, 5t)T, 

N3
** принимает только 5 значений; для кода n=31, t=4 с фиксированной нормой 
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N5
**, суммарное число норм N4

** также равно 5 (при синдроме 

S=[s1, s2, s3]T=(i, j, z)T N3=3z–5j, а при синдроме S=[O, s2
**, s3

**]T=[i, j, z**]T 

N3
**=3z**–5j**). Замечено уменьшение количества используемых норм: для кода 

БЧХ с n=31, t=3, при использовании без сжатия требуется три нормы 

(N1, N2, N3) в качестве идентификационных параметров, а после 

преобразования, когда S1=0, только две нормы (N1, N3
**), для кода n=31, t=4 — 

шесть норм (N1, N2, N3, N4, N5, N6), после преобразования, когда S1=0, требуется 

только три нормы (N1, N4
**, N5

**), что позволяет в десятки раз уменьшить 

сложность реализации декодера при больших длинах кодов. 

АНАЛИЗ ПРОЦЕДУР И МЕХАНИЗМОВ БЕЗОПАСНОСТИ 
ПРОТОКОЛА SIP 

В.Ю. ШЕВЦОВ, М.Ю. ХОМЕНОК 

SIP-сети подвержены различного рода угрозам, обусловленным 

особенностями взаимодействия элементов сети по протоколу SIP, такими как 

использование посредников, сложность или отсутствие доверительных 

отношений между узлами, работа в режиме пользователь-пользователь. 

Для обеспечения безопасности c учетом всех особенностей SIP, требуются 

отдельные механизмы, применимые к различным аспектам протокола. Исходя 

из типов угроз, которым подвержен протокол SIP, и решения задач 

по сохранению конфиденциальности и целостности сообщений, 

предотвращению атак воспроизведения или получения доступа к сообщению 

путѐм фальсификации, обеспечению аутентификации и анонимности 

участников сессии, тела SIP-сообщений требуют применения служб 

безопасности, обеспечивающих конфиденциальность, целостность и 

аутентификацию. 

SIP-безопасность можно улучшить на основе возможностей, 

поддерживаемых протоколами TCP/IР, используя протокол защиты 

транспортного уровня TLS (Transport Layer Security) или набор протоколов 

(IPSec-IP Security) для обеспечения защиты данных, передаваемых 

по межсетевому протоколу IP, позволяющих осуществлять подтверждение 

подлинности и/или шифрование IP-пакетов путем обмена ключами 

для обеспечения аутентификации и шифрования между SIP компонентами. 

Защищенный вариант протокола SIP — SIPs основан на обеспечении 

безопасности средствами транспортного уровня, работающего поверх 

протоколов, ориентированных на соединение (TCP). TLS предоставляет 

возможности аутентификации и безопасной передачи данных через IP-сеть 

с использованием криптографических средств. При этом часто происходит 

лишь аутентификация сервера, в то время как клиент остается 

неаутентифицированным. Для взаимной аутентификации каждая из сторон 

должна поддерживать инфраструктуру открытого ключа, которая позволяет 

защитить клиент-серверные приложения от перехвата сообщений, 

редактирования существующих сообщений и создания поддельных. 

Не менее важной проблемой является так же защита от атак 

на компоненты сети SIP, при которых создаются условия, что легитимные 

пользователи не могут получить доступ к предоставляемым системой ресурсам 

(серверам), либо этот доступ становится затруднѐнным. В докладе 




