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рассматриваются особенности от защиты от DoS-атак (Denial-of-Service — отказ 

в обслуживании) с учетом возможностей анализа характеристик SIP- и медиа- 

трафика. 

МОДЕЛИРОВАНИЕ И АНАЛИЗ ЗАЩИЩЕННОГО ДОСТУПА 
СИСТЕМЫ UWB 

М.Ю. ХОМЕНОК, И.В. ЩЕТКО 

Как известно в соответствии с рекомендацией IEEE 802.15.4a, 

при длительности излучаемого гауссового моноцикла, равной 0,5 нс, 

допустимая спектральная плотность мощности сигнала в полосе рабочих частот 

3,1–5,1 ГГц составит Ns=7,41·10–14 Вт/Гц. Для указанных системных 

параметров уровень шума, определяемый как: No=k·TK·ΔfUWB·N, где k=1,38·10–

23 Дж/K — постоянная Больцмана, TK=293 K — абсолютная температура, 

ΔfUWB=2·109 Гц — полоса пропускания приемника, при коэффициенте шума 

приемника N=10 составит No=80,9 пВт = –70,9 дБм. При чувствительности 

приемника PR=Noq, где q — минимальное отношение сигнал/шум на входе 

приемника, требуемое для обеспечения заданной вероятности ошибки на бит 

(BER), для амплитудной манипуляции с пассивной паузой и BER равно 10–3 и 

10–6 значение q при оптимальном приеме соответственно составит 30 и 70, 

а значение PR равно PR=80,9·10–12·30=2,4 нВт и PR = 80,9·10–12·70=5,6 нВт 

Предельная средняя мощность PT, которую может излучать передатчик 

при заданной предельной средней спектральной плотности мощности Ns, 

определяется как PT=NsΔfUWB и равна PT=7,413·10–14·2·10–9=0,15 мВт=–8,24 дБм, 

а пиковая мощность, учитывая импульсный режим работы, — PTmax=PTQ=PT 

T/τ=PTX/(τ·V), где Q — скважность, T — период следования импульсов, с; V=1/Т 

— скорость передачи информации, бит/с. Зависимость дальности от скорости 

передачи при этих условиях и единичном коэффициенте усиления антенн 

передатчика и приемника носит практически линейный характер 

соответственно в диапазонах по дальности 100–104 м и по скорости 

соответственно 102–109 бит/с. Из анализа следует, что такие СШП системы 

связи эффективны для быстрого обмена большими массивами данных между 

мобильными устройствами, а также между мобильными устройствами и 

стационарными точками доступа, но на относительно малого размера соте. 

В докладе обсуждаются вопросы, связанные с оценкой характеристик работы 

систем синхронизации приемника сигнала с гауссовым моноциклом 

с BPM/BPSK модуляцией и шумоподобной несущей в формате кадра UWB, 

которые получены имитационным моделированием в пакете «Matlab». 

МЕТОД СКРЫТОЙ ПЕРЕДАЧИ ДАННЫХ 
НА ОСНОВЕ АНАГЛИФИЧЕСКОГО РАЗДЕЛЕНИЯ ИНФОРМАЦИИ 

А.В. КОСОБУЦКИЙ, В.Ю. ЦВЕТКОВ 

В настоящее время получают широкое распространение технологии 

построения трехмерного изображения (3D). В 3D-технологии цветового 

разделения изображения на основе анаглифов для левого и правого глаза 
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используют разные цвета для каждого кадра (аниграфическое разделение). 

Традиционно в стереоскопических технологиях левое изображение 

преимущественно красного цвета, а правое — синего. Стерео очки 

для наблюдения тоже имеют соответствующие светофильтры (красный и 

синий). Преимущества 3D-технологии цветового разделения: низкая стоимость 

технологии, простота использования стереоскопии, не требуется специального 

монитора или проектора. Таким образом, при просмотре стереофотография 

цветные светофильтры сепарируют изображения для каждого глаза, 

в результате чего на экране возникает объемная картинка. В связи с этим 

актуален вопрос защиты авторских прав и защиты от несанкционированного 

доступа (от несанкционированного изменения исходного изображения). 

Предлагается метод размещения скрытой информации в графическом объекте, 

представленном в виде анаглифа. Метод основан на использовании 

особенности восприятия графических изображений человеком. Суть метода 

состоит в создании двух анаглифических изображений, в одном из которых 

размещается информация, которая должна быть недоступна. 

При рассматривании анаглифа через стандартные красно-синие светофильтры 

формируется объѐмное изображение, но не видна скрытая информация. 

Для размещения в виртуальном контейнере другого изображения 

предлагается его программно обработать таким образом, чтобы оно было видно 

только через другие, не стандартные светофильтры. Предлагаемый метод 

может использоваться для скрытой передачи конфиденциальной информации 

(ключей, паролей, текстов и графики). 

НАВИГАЦИОННЫЙ КОНТРОЛЬ ДОСТУПА 
В САМООРГАНИЗУЮЩУЮСЯ МОБИЛЬНУЮ СЕТЬ НА ОСНОВЕ 

ГЕОГРАФИЧЕСКОЙ МАРШРУТИЗАЦИИ 

А.А. ПОДЛУЦКИЙ, В.Ю. ЦВЕТКОВ 

В настоящее время большую актуальность приобретают задачи 

мобильного мониторинга распределенных динамических объектов. 

Эффективным подходом к реализации мобильного мониторинга является 

использование самоорганизующихся мобильных сетей, функции узлов которых 

динамически меняются в зависимости от текущего местоположения. Протоколы 

географической маршрутизации самоорганизующихся мобильных сетей 

позволяют использовать дополнительные возможности для повышения уровня 

безопасности. Предлагается метод навигационного контроля доступа 

в самоорганизующуюся мобильную сеть, основанный на анализе 

навигационных параметров сетевых узлов, собираемых с помощью протоколов 

географической маршрутизации. Суть метода состоит в использовании 

информации о местоположении (координаты), перемещении (скорость, 

направление) и активности (включен или отключен) мобильных сетевых узлов 

для формирования статуса доверия к данному узлу со стороны сетевых служб и 

клиентов. Для реализации метода предлагается использовать в сети 

специальный навигационный сервис, реализуемый на базе одного или 

нескольких мобильных серверов. Запрос к данному сервису формируется 

от других сетевых служб и клиентов одновременно с запросом информации 

от контролируемого узла. Метод позволяет существенно повысить уровень 




