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При поступлении от получателя TCP-пакета подтверждения приема или 

перезапроса пакета, в котором указан подставленный случайный порядковый 

номер, межсетевой экран восстанавливает действительный порядковый номер 

пакета, используя таблицу состояний, и переходит к передаче следующего 

по порядку пакета или повторяет передачу запрашиваемого повторно пакета. 

ОБЕСПЕЧЕНИЕ ФИЛЬТРАЦИИ JAVA-АППЛЕТОВ И ACTIVEX-
СКРИПТОВ В МЕЖСЕТЕВОМ ЭКРАНЕ 

Ф.О. МОХАММЕД 

Одной из базовых функций межсетевого экрана является проверка 

входящих и исходящих пакетов с помощью списка контроля доступа. 

Недостатком данного подхода является отсутствие проверки содержимого 

пакетов, в которых может содержаться вредоносный Java-апплет или скрипт 

ActiveX, созданный злоумышленником. С помощью списков контроля доступом 

можно пропустить или заблокировать весь трафик, но нельзя отфильтровать 

каждый Java-апплет или ActiveX-скрипт. В работе рассмотрены два подхода к 

решению данной проблемы — на основе фильтрации Java-апплетов и ActiveX-

скриптов и на основе Web-фильтрации. В первом случае с помощью 

специальных команд межсетевой экран настраивается на запрет загрузки 

Java-апплетов и ActiveX-скриптов, передаваемых при передаче Web-страниц. 

Во втором случае организуется взаимодействие межсетевого экрана и 

специализированных аппаратно-программных средств интеллектуального 

анализа Web- страниц. 

МОДЕЛЬ БЕЗОПАСНОГО СЕТЕВОГО ВЗАИМОДЕЙСТВИЯ 
ВИРТУАЛЬНЫХ СЕГМЕНТОВ НА ОСНОВЕ ТУННЕЛЕЙ И 

СЕТЕВЫХ ЭКРАНОВ 

Ю.С. СУПРУНОВСКАЯ, С.И. БЕЛОУС, О.И. ЮКОВЕЦ 

В условиях многообразия вариантов сетевого взаимодействия 

в гетерогенных мультисервисных сетях остро стоит проблема обеспечения 

безопасности. Предлагается модель безопасного сетевого взаимодействия 

виртуальных сегментов (VLAN) на основе VPN-туннелей и сетевых экранов. 

Модель позволяет выбрать наиболее эффективный способ сетевой защиты 

для различных вариантов сетевого взаимодействия: внутри и между 

автономными системами, между двумя оконечными устройствами. Модель 

учитывает разнообразные виды сетевых топологий, что позволяет обеспечить 

организацию безопасного взаимодействия соседних сетевых сегментов за счет 

внедрения VPN-туннелей и установки межсетевых экранов, подбора типов и 

параметров протоколов внутренней и внешней маршрутизации. 

Сформированы рекомендации по использованию определенных типов 

межсетевых экранов, учитывающие сетевые топологии, используемые 

интерфейсы, параметры маршрутизации (приоритетность, скорость передачи). 

Модель ориентирована на организацию сетевого взаимодействия множества 

автономных систем, функционирующих на базе различных протоколов 




