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по основной магистрали идет большой поток, то контроллер передает больше 

зеленого света в этом направлении. С помощью аппаратно-программного 

комплекса собирается статистика, затем контроллер моделируется по дням 

недели, времени суток и сезонам. Таким образом, обеспечивается 

автоматическая обработка данных. Сенсорные сети позволяют наделить 

комплекс мобильностью. 

О ДЕКОДИРУЮЩИХ ВОЗМОЖНОСТЯХ НЕ ПРИМИТИВНЫХ БЧХ-
КОДОВ 

В.А. ЛИПНИЦКИЙ, А.С. СТЕПАНЦЕВ 

Подавляющее число современных цифровых инфокоммуникационных 

систем функционируют с применением помехоустойчивых кодов, это позволяет 

обеспечить передачу информацию в реальных каналах связи с шумами, 

синхронно исправлять возникающие ошибки. Наибольшую популярность 

в конкретных телекоммуникационных системах приобрели коды Боуза-

Чоудхури-Хоквингема (БЧХ-коды). Здесь и все виды сотовой связи, оптические 

и магнитные диски памяти, космическая связь и т.д. При этом, как в теории, 

так и на практике основной упор делается на примитивные БЧХ-коды, 

не примитивные же коды остались в тени, как в теоретических исследованиях, 

так и в приложения. 

Проведено систематическое исследование не примитивных БЧХ кодов 

в диапазоне длин от 9 до 199. Установлены основные параметры этих кодов: 

поля определения, размерности, конструктивные декодирующие параметры 

их оценки и реальные значения. В принципе, существуют БЧХ-коды любой 

нечетной длины. Из 96 рассмотренных БЧХ-кодов 49 имеют реальные 

параметры, совпадающие с конструктивными. Оставшиеся 47 кодов имеют 

декодирующие возможности, превосходящие конструктивные, причем 

в отдельных случая эта разница имеет существенные размеры. Таким образом, 

49% не примитивных БЧХ-кодов перспективны для применения, поскольку 

имеют высокие корректирующие возможности с привлекательно легкой 

аппаратной реализацией. 

ЗАЩИТА TCP-ПАКЕТОВ НА ОСНОВЕ СЛУЧАЙНОЙ ЗАМЕНЫ 
ИХ ПОРЯДКОВЫХ НОМЕРОВ В МЕЖСЕТЕВОМ ЭКРАНЕ 

Ф.О. МОХАММЕД 

Основным недостатком стека протокола TCP/IP является возможность 

извлечения из TCP-заголовка информации о порядковом номере пакета, 

что позволяет определить правильную очередность пакетов в целях 

несанкционированного доступа к передаваемым данным. В работе 

рассматривается подход к защите TCP-пакетов на основе случайной замены 

(рандомизации) их порядковых номеров в межсетевом экране. Суть подхода 

состоит в следующем. Перед отправкой TCP-пакета во внешнюю сеть 

межсетевой экран производит замену порядкового номера пакета 

на случайный. Информация о замене сохраняется в таблице состояний. 
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При поступлении от получателя TCP-пакета подтверждения приема или 

перезапроса пакета, в котором указан подставленный случайный порядковый 

номер, межсетевой экран восстанавливает действительный порядковый номер 

пакета, используя таблицу состояний, и переходит к передаче следующего 

по порядку пакета или повторяет передачу запрашиваемого повторно пакета. 

ОБЕСПЕЧЕНИЕ ФИЛЬТРАЦИИ JAVA-АППЛЕТОВ И ACTIVEX-
СКРИПТОВ В МЕЖСЕТЕВОМ ЭКРАНЕ 

Ф.О. МОХАММЕД 

Одной из базовых функций межсетевого экрана является проверка 

входящих и исходящих пакетов с помощью списка контроля доступа. 

Недостатком данного подхода является отсутствие проверки содержимого 

пакетов, в которых может содержаться вредоносный Java-апплет или скрипт 

ActiveX, созданный злоумышленником. С помощью списков контроля доступом 

можно пропустить или заблокировать весь трафик, но нельзя отфильтровать 

каждый Java-апплет или ActiveX-скрипт. В работе рассмотрены два подхода к 

решению данной проблемы — на основе фильтрации Java-апплетов и ActiveX-

скриптов и на основе Web-фильтрации. В первом случае с помощью 

специальных команд межсетевой экран настраивается на запрет загрузки 

Java-апплетов и ActiveX-скриптов, передаваемых при передаче Web-страниц. 

Во втором случае организуется взаимодействие межсетевого экрана и 

специализированных аппаратно-программных средств интеллектуального 

анализа Web- страниц. 

МОДЕЛЬ БЕЗОПАСНОГО СЕТЕВОГО ВЗАИМОДЕЙСТВИЯ 
ВИРТУАЛЬНЫХ СЕГМЕНТОВ НА ОСНОВЕ ТУННЕЛЕЙ И 

СЕТЕВЫХ ЭКРАНОВ 

Ю.С. СУПРУНОВСКАЯ, С.И. БЕЛОУС, О.И. ЮКОВЕЦ 

В условиях многообразия вариантов сетевого взаимодействия 

в гетерогенных мультисервисных сетях остро стоит проблема обеспечения 

безопасности. Предлагается модель безопасного сетевого взаимодействия 

виртуальных сегментов (VLAN) на основе VPN-туннелей и сетевых экранов. 

Модель позволяет выбрать наиболее эффективный способ сетевой защиты 

для различных вариантов сетевого взаимодействия: внутри и между 

автономными системами, между двумя оконечными устройствами. Модель 

учитывает разнообразные виды сетевых топологий, что позволяет обеспечить 

организацию безопасного взаимодействия соседних сетевых сегментов за счет 

внедрения VPN-туннелей и установки межсетевых экранов, подбора типов и 

параметров протоколов внутренней и внешней маршрутизации. 

Сформированы рекомендации по использованию определенных типов 

межсетевых экранов, учитывающие сетевые топологии, используемые 

интерфейсы, параметры маршрутизации (приоритетность, скорость передачи). 

Модель ориентирована на организацию сетевого взаимодействия множества 

автономных систем, функционирующих на базе различных протоколов 




