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ИЕРАРХИЧЕСКОЕ НЕРАВНОМЕРНОЕ ШИФРОВАНИЕ 
В СЕНСОРНЫХ СЕТЯХ С РАСПРЕДЕЛЕННЫМ ЭФФЕКТИВНЫМ 

КОДИРОВАНИЕМ ВИДЕОДАННЫХ 

С.С. МАЛЬКО 

Для эффективного решения задач видео-мониторинга в настоящее время 

часто используются сенсорные сети. Основной проблемой передачи видео через 

сенсорную сеть является оптимальное распределение нагрузки на узлы 

для обеспечения максимальной пропускной способности сети и ее 

энергетической эффективности (продления «времени жизни сети»). Это 

возможно за счет использования распределенного эффективного кодирования 

видеоданных, позволяющего равномерно распределить вычислительную 

нагрузку и необходимую пропускную способность по сети вдоль маршрута 

передачи информации от видео-сенсоров к узлу сбора. Актуальной задачей 

при этом является разработка энергетически эффективных методов 

шифрования передаваемой информации, учитывающих специфику ее 

распределенного кодирования. Предлагается метод иерархического 

неравномерного шифрования видеопотоков, сформированных 

с использованием распределенного кодирования на базе алгоритма JPEG2000. 

Метод основан на использовании алгоритмов шифрования с различной 

криптостойкостью на различных звеньях сенсорной сети. Суть подхода состоит 

в обеспечении для наиболее значимых узлов (промежуточных концентраторов) 

максимального уровня защиты, требующего больших вычислительных ресурсов 

и расхода энергии, и снижение уровня защиты (вычислительных и 

энергетических затрат на шифрование) по мере уменьшения значимости узлов. 

Предложенный метод позволяет существенно повысить энергетическую 

эффективность и продлить «время жизни» сенсорной сети без существенного 

снижения уровня ее защищенности по сравнению с подходами на основе 

равномерного шифрования. 

ПРОБЛЕМА ВЫБОРА МЕТРИК ПРОВЕРКИ 
КОРРЕКТНОСТИ ВСТРАИВАНИЯ ПРОГРАММНЫХ СРЕДСТВ 

КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ 

И.А. НЕЗДОЙМИНОВ 

При разработке программного обеспечения средств криптографической 

защиты информации очень большое внимание уделяется правильности 

реализации криптографических алгоритмов. Как правило, программные 

средства криптографической защиты информации сертифицируются 

уполномоченными государственными органами. В то же время, как показывает 

практика, большинство уязвимостей средств криптографической защиты 

информации появляются из-за неверного встраивания в конечный продукт.  

Таким образом, проблема проверки корректности встраивания остро стоит 

при проведении сертификационных испытаний и нуждается в исследовании, 

формализации требований и введении критериев оценки.  

Исследования корректности встраивания программных средств 

криптографической защиты информации является трудоемким и долгим 

процессом. При сертификации обычно используется экспертный метод 
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тестирования, что требует привлечения опытных и дорогостоящих 

специалистов в области криптографии и разработки программного обеспечения 

для исследования исходных кодов. 

Особое внимание необходимо уделить проблеме выбора требований 

для определения основных «проблемных мест». На основании выбранных 

требований необходимо разработать критерии оценки и метрики. 

В докладе описаны проблемы выбора требований и метрик, предложены 

методы проверки корректности встраивания программных средств 

криптографической защиты информации в конечный продукт. Исследования 

проводятся на существующих в РБ программных продуктах, использующих 

программные средства криптографической защиты информации. Работа 

продолжается в части разработки экспертных и расчетных методов 

тестирования.  

ОПЫТ ИСПОЛЬЗОВАНИЯ СВОБОДНО РАСПРОСТРАНЯЕМЫХ 
РЕШЕНИЙ ДЛЯ АНАЛИЗА ПРОГРАММНОГО КОДА 

НА ОТСУТСТВИЕ НЕДЕКЛАРИРОВАННЫХ ВОЗМОЖНОСТЕЙ 

А.А. ПЕРЕПЁЛКИН 

Существующие на рынке информационных технологий (ИТ) 

автоматизированные системы анализа и поиска недекларированных 

возможностей (НДВ) в программных и программно-аппаратных продуктах 

построены по специализированным методикам оценки, которые применяются 

в аккредитованных испытательных лабораториях, при оценке 

специализированной продукции по уровню контроля на НДВ. Однако, 

при создании продуктов ИТ, предназначенных для защиты информации, 

имеющей ценность для собственника системы, разработчик и оценщик должны 

убедиться в отсутствии в них  НДВ. 

При создании программных и аппаратно-программных продуктов защиты 

ИТ часто оказывается удобным использование уже имеющихся наработок и 

программных решений, существующих в фондах разработчиков так 

называемых «открытых кодов». Зачастую наследование программного кода 

происходит не только в виде отдельно взятых библиотек, но и в виде решений, 

содержащих миллионы строк кода программного или микропрограммного кода. 

В подобном случае анализ такого продукта становится сложным, так как 

открытый код, как правило, плохо документирован. Вместе с возможными 

ошибками в родительском проекте в новый продукт может переходить и масса 

НДВ. Большинство из них недекларированно по халатности разработчика, но 

существует и вероятность наследования злонамеренно вставленных НДВ, 

которые, как правило, структурно организованны так, чтобы максимально 

скрыть себя. 

На сегодняшний день фонд свободно распространяемых программных 

средств располагает широким спектром инструментария, позволяющим решать 

задачи анализа программных средств защиты информации для выявления 

НДВ. Этот доклад содержит краткое описание и методы применения подобных 

средств. 




