
 

53 

модели является инвариантность базиса пространства состояний относительно 

порядка рассмотрения объектов защиты и защищаемых функций — каждому 

объекту соответствует полный набор функций и параметров безопасности. То 

же справедливо для защищаемых функций по отношению к объектам защиты 

– каждой функции соответствуют все типы объектов и полный набор 

параметров безопасности. Инвариантность базиса пространства состояний 

позволяет повысить степень унификации и компактность формализованного 

описания модели сетевой безопасности, что дает возможность упростить задачи 

программного моделирования систем сетевой безопасности и атакующих 

воздействий. 

ЗАЩИТА ДАННЫХ ПРИ ПОМОЩИ КОДОВ, 
ИСПРАВЛЯЮЩИХ СТИРАНИЙ КАК ОШИБКИ 

Н.А. САЛАС, А.В. ШКИЛЕНОК 

Развитие сетей и систем телекоммуникаций неразрывно связано 

с проблемой защиты данных от несанкционированного доступа 

законодательными, организационно-правовыми, инженерно-техническими и 

другими методами и средствами. В то же время, не менее важным аспектом 

защиты является проблема безошибочной передачи данных, без решения 

которой остальные меры защиты просто теряют смысл. Данная проблема 

решается при помощи методов и средств теории помехоустойчивого 

кодирования. 

На практике применяются методы и средства коррекции многократных 

ошибок, основанные на исправлении стираний, при использовании которых 

кратность исправляемых ошибок увеличивается вдвое, а сложность устройств 

декодирования уменьшается по сравнению с известными методами коррекции 

ошибок. 

Под стиранием понимается искаженный символ с известной позицией, но 

с неизвестным состоянием, что возможно по огибающему сигналу с выхода 

демодулятора и установление зоны стираний. При коррекции стираний 

на начальном этапе декодирования вместо «стертых» символов можно 

использовать любые значения. Эти значения остаются неизмененными 

в принятых прямом и инверсном словах, которые можно хранить в двух 

регистрах декодера. В этом случае имеется 0t1tc ошибок в прямом регистре и 

t2=tc–t1 ошибок в инверсном регистре. Применение прямого и инверсного слов 

при декодировании позволяет при помощи идентификации кратности ошибок 

выбрать для коррекции то слово, в котором имеется меньшее количество 

ошибок. Например, для коррекции пятикратных стираний tс=5 можно 

использовать коды с d=6, например, БЧХ-коды с d=5 дополненные контролем 

четности. 

Для идентификации кратности ошибок предлагается использовать 

следующие признаки: синдром ошибки, контроль четности, норма синдрома. 

Анализ идентификационных признаков ошибок показал возможность 

однозначной идентификации кратности ошибок меньшей кратности в одном 

из регистров. Применение идентификационных признаков исправляемых 

ошибок показывает, что код с d=6 позволяет корректировать пятикратные 

стирания. Следует отметить, что максимальная кратность декодируемых 
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ошибок при этом равна всего двум t=2, благодаря использованию 

при декодировании прямого или инверсного слов, что позволяет значительно 

уменьшить вычислительную сложность устройств декодирования. Тем самым, 

используя коррекцию ошибок меньшей кратности, можно исправлять стирания 

большой кратности, и повысить не только помехоустойчивость систем связи и 

достоверность передаваемой информации, но и способствовать реализации 

методов защиты и сокрытия данных от несанкционированного доступа. 

КОМПЛЕКСНАЯ ЗАЩИТА БЕСПРОВОДНОЙ ЯЧЕИСТОЙ СЕТИ WI-FI 
НА ОСНОВЕ ШИФРОВАНИЯ И ТУННЕЛИРОВАНИЯ 

А.А. ЮРЕВИЧ 

В беспроводных ячеистых сетях остро стоит вопрос обеспечения сетевой 

безопасности вследствие ограничений и требований, накладываемых 

защищенными протоколами и стандартами, особенно WPA2. Предлагается 

подход обеспечения комплексной многоуровневой защиты беспроводных 

ячеистых сетей стандарта Wi-Fi. Суть подхода состоит в модификации 

архитектуры сети таким образом, чтобы стало возможным применение 

криптостойких средств защиты информации без значительного ухудшения 

пропускной способности сети и удобства ее использования. Предложены три 

варианта построения сети Wi-Fi, обеспечивающие высокую скорость, удобство 

масштабирования или низкую стоимость реализации, использующие 

шифрование для защиты данных пользователей. Высокая скорость достигается 

масштабированием физической топологии типа «выделенный центр» и 

использованием стандарта WPA2. Удобство масштабирования обеспечивается 

за счет туннелирования на пограничных маршрутизаторах (опорная сеть 

остается упрощенной). Низкая стоимость реализации сети обеспечивается 

за счет использования технологии туннелирования в клиентской части и 

совместным использованием сервисов DHCP, DynDNS и DNS. В предложенных 

сетевых архитектурах можно дополнительно повысить уровень сетевой 

безопасности за счет использования защищенных протоколов (SSH, HTTPS, 

FTPS). Так как в ячеистой сети затруднителен обмен ключами шифрования 

при использовании технологии туннелирования, предлагается использовать 

для этого специализированные службы NIS или LDAP с подключением 

модулей PAM. 

ИНТЕРВАЛЬНО-РОБАСТНЫЙ ПОДХОД К ПОВЫШЕНИЮ 
КАЧЕСТВА УПРАВЛЕНИЯ СЛЕДЯЩИМИ СИСТЕМАМИ 

Н.Т. АХМЕД 

Одной из основных фундаментальных проблем общей теории систем и 

управления является так называемая проблема информационно-ресурсной 

неопределенности. 

Решение данного вопроса, как в научном, так и в практическом 

отношении возможно в виде приближенных или прогнозных оценок границ 

изменений неопределенных условий и режимов функционирования систем. 




