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основано на относительной вероятности того, что данный сосед передаст и, 

в конечном счете, доставит сообщение до адресата. Передача сообщений сама 

по себе обеспечивает отклик для корректировки вероятностного распределения. 

Подписанное подтверждение о доставке сообщения будет являться 

положительным откликом о достижимости пути. Система вероятностной 

маршрутизации при этом становится самокорректирующей. 

КРИПТОГРАФИЧЕСКИЕ СВОЙСТВА 
АЛГЕБРО-ГЕОМЕТРИЧЕСКИХ КОДОВ ЭРМИТА 

С.Б. САЛОМАТИН, В.В. ПАНЬКОВА, Д.М. БИЛЬДЮК 

Алгебро-геометрические коды как системы, построенные по точкам 

алгебраических кривых, характеризуются высокой кардинальностью, лежат 

выше границы Варшамова-Гильберта и представляют интерес для теории 

кодирования и защиты информации. При этом криптографически значимый 

код должен удовлетворять таким требованиям как высокая нелинейность и 

линейная сложность, обладать корреляционными свойствами, характерными 

для псевдослучайных последовательностей. 

Целью данной работы является исследование криптографических свойств 

алгебро-геометрических кодов Эрмита (А-ГКЭ). 

Алгебраическая кривая задается уравнением кривой Эрмита вида 

f = y4 + y – x5, которая на аффинной плоскости в заданном поле имеет 

рациональные точки P(x, y). 

Анализ зависимостей линейной сложности, построенных с помощью 

алгоритма Берлекэмпа-Месси, показывает, что А-ГКЭ обладают высоким 

уровнем линейной сложности, близкой к уровням кодам AES и BBS. 

Уровень нелинейности оценивался по спектру Уолша-Адамара. 

Исследования показали близость характеристик А-ГКЭ и криптокода AES. 

Процедуры вычисления корреляционных значений, поиска и отбора 

позволили определить множества кодовых слов алгебро-геометрических кодов 

Эрмита с низким уровнем боковых лепестков корреляционных функций. 

Полученные результаты позволяют рекомендовать использование 

алгебро-геометрических кодов Эрмита в криптографических преобразованиях и 

процедурах аутентификации. 

АНАЛИЗ ХЭШ-ФУНКЦИЙ НА ОСНОВЕ СЛУЧАЙНЫХ РЯДОВ 

С.Б. САЛОМАТИН, И.О. МОРОЗОВ 

Целью данного исследования является моделирование и выявление 

взаимосвязей, называемых каузальными, между различными хеш-функциями 

представленными в виде временных рядов. Для исследования были выбраны 

самые распространенные на данный момент хеш-функции: MD5, SHA-1 и SHA-

256. 

Поиск каузальных связей использовал базовый тест Грейнджера, который 

определил, что между дайджестами одной хеш-функции существует причинная 

зависимость после шестого порядка с 96 процентной вероятностью. 
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Анализ пошаговой регрессии показал, что среди дайджестов алгоритма 

MD5 существуют каузальные зависимости, которые в дальнейшем могут быть 

использованы для выявления коллизий. Алгоритмы SHA-1 и SHA-256 

показали высокую криптостойкость. 

Оптимальный каузальный метод дает оценки на основе анализа матрицы 

дистанций, а также поиска кратчайшего пути в направленном графе и 

оптимального пути конечной температуры. Данный метод оказался 

нечувствителен к связи дайджестов алгоритма MD5. Среди дайджестов SHA-1 

метод нашел стабильные связи. Наибольшее количество взаимосвязей было 

найдено у дайджестов алгоритма SHA-256. В основном перевешивают связи 

в прямом направлении. 

Регрессия метода опорных векторов показала, что данный метод 

позволяет точно восстановить исходную последовательность данных. 

ПРОГРАММНАЯ РЕАЛИЗАЦИЯ СЕТЕВОГО ПАКЕТНОГО ФИЛЬТРА 
НА ОСНОВЕ ДРАЙВЕРА NDIS 

Е.Е. РАДИОНОВ 

Защита персонального компьютера от внешних и внутренних сетевых 

атак является актуальной задачей. Так как аппаратные решения являются 

дорогостоящими, то использование программных средств безопасности 

позволяет существенно сэкономить, обеспечивая при этом достаточно высокий 

уровень защищенности. Предлагается метод реализации сетевого пакетного 

фильтра, основанного на использовании промежуточного драйвера NDIS 

(Network Driver interface specification). NDIS — стандарт, устанавливающий 

правила передачи сообщений между драйверами физических устройств и 

драйверами сетевых протоколов. Стандарт включает описание следующих 

компонент: NDIS упаковщика (предоставляет операционную среду 

для драйверов использующих NDIS), драйвера протоколов (TCP/IP), драйвера 

минипортов NIC (напрямую управляют NIC), промежуточных драйверов 

минипорта. Суть метода состоит в том, что NDIS помещается между драйвером 

сетевой карты и драйвером протоколов TCP/IP. Он становится виртуальным 

адаптером и NIC-драйвером для драйверов протоколов. Метод позволяет 

реализовать перехват поступивших сетевых пакетов и их предварительную 

фильтрацию за счет помещения драйвера NDIS на уровне ядра. 

ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ТЕЛЕФОННЫХ СЕРВИСОВ 
В ГЕТЕРОГЕННОЙ КОРПОРАТИВНОЙ СЕТИ ALCATEL-LUCENT 

Ю.А. СЕЛИВАНОВА, Ю.А. ПЫЖИК 

Предлагается подход к обеспечению безопасности телефонных сервисов 

в гетерогенной корпоративной сети на базе платформы Alcatel-Lucent 

OmniPCX Enterprise. Суть подхода состоит в применении сервисной программы 

Netadmin для активации многоуровневой защиты сервера вызовов и 

приложений против возможных атак по сети IP. Настройка безопасности 

сервера вызовов в сети IP осуществляется в несколько этапов: назначение 




