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основано на относительной вероятности того, что данный сосед передаст и, 

в конечном счете, доставит сообщение до адресата. Передача сообщений сама 

по себе обеспечивает отклик для корректировки вероятностного распределения. 

Подписанное подтверждение о доставке сообщения будет являться 

положительным откликом о достижимости пути. Система вероятностной 

маршрутизации при этом становится самокорректирующей. 

КРИПТОГРАФИЧЕСКИЕ СВОЙСТВА 
АЛГЕБРО-ГЕОМЕТРИЧЕСКИХ КОДОВ ЭРМИТА 

С.Б. САЛОМАТИН, В.В. ПАНЬКОВА, Д.М. БИЛЬДЮК 

Алгебро-геометрические коды как системы, построенные по точкам 

алгебраических кривых, характеризуются высокой кардинальностью, лежат 

выше границы Варшамова-Гильберта и представляют интерес для теории 

кодирования и защиты информации. При этом криптографически значимый 

код должен удовлетворять таким требованиям как высокая нелинейность и 

линейная сложность, обладать корреляционными свойствами, характерными 

для псевдослучайных последовательностей. 

Целью данной работы является исследование криптографических свойств 

алгебро-геометрических кодов Эрмита (А-ГКЭ). 

Алгебраическая кривая задается уравнением кривой Эрмита вида 

f = y4 + y – x5, которая на аффинной плоскости в заданном поле имеет 

рациональные точки P(x, y). 

Анализ зависимостей линейной сложности, построенных с помощью 

алгоритма Берлекэмпа-Месси, показывает, что А-ГКЭ обладают высоким 

уровнем линейной сложности, близкой к уровням кодам AES и BBS. 

Уровень нелинейности оценивался по спектру Уолша-Адамара. 

Исследования показали близость характеристик А-ГКЭ и криптокода AES. 

Процедуры вычисления корреляционных значений, поиска и отбора 

позволили определить множества кодовых слов алгебро-геометрических кодов 

Эрмита с низким уровнем боковых лепестков корреляционных функций. 

Полученные результаты позволяют рекомендовать использование 

алгебро-геометрических кодов Эрмита в криптографических преобразованиях и 

процедурах аутентификации. 

АНАЛИЗ ХЭШ-ФУНКЦИЙ НА ОСНОВЕ СЛУЧАЙНЫХ РЯДОВ 

С.Б. САЛОМАТИН, И.О. МОРОЗОВ 

Целью данного исследования является моделирование и выявление 

взаимосвязей, называемых каузальными, между различными хеш-функциями 

представленными в виде временных рядов. Для исследования были выбраны 

самые распространенные на данный момент хеш-функции: MD5, SHA-1 и SHA-

256. 

Поиск каузальных связей использовал базовый тест Грейнджера, который 

определил, что между дайджестами одной хеш-функции существует причинная 

зависимость после шестого порядка с 96 процентной вероятностью. 




