
 

38 

Новый студенческий билет представляет собой смарт-пауч формата ID1 со 

средствами радиочастотной идентификации RFID. Минимальный объем 

хранимых данных определен упомянутым постановлением, однако реализация 

дополнительных услуг потребует внесения расширенных персональных 

данных и, соответственно, обеспечения их соответствующей защиты. 

Для обеспечения безопасности необходимо установить перечень таких 

персональных данных в соответствии с целями их использования, а также 

сроки хранения данных и способы их обработки. Очевидно, что основная 

обработка проводится автоматизированными информационными системами, 

которые должны обеспечить, как минимум, конфиденциальность 

персональных данных, а часто и их защищенность от уничтожения, изменения, 

блокирования и других несанкционированных действий. 

Комплекс мероприятий по защите персональных данных традиционно 

включает как организационные, так и технические меры защиты информации: 

от разработки регламентирующих документов до использования специальных 

программно-аппаратных средств. Последние, как правило, оказываются 

достаточно сложными и требующими специального обслуживания. 

Таким образом, полноценное внедрение электронных студенческих 

билетов требует от вузов проведения серьезной подготовительной работы, 

одной из важных составляющих которой является проектирование и создание 

системы обеспечения безопасности персональных данных. 

ВЕРОЯТНОСТНО-АЛГЕБРАИЧЕСКОЕ КОДИРОВАНИЕ МАРШРУТА 
В СЕНСОРНОЙ СЕТИ 

С.Б. САЛОМАТИН, А.А. ОХРИМЕНКО 

Для реализации сетевого кодирования необходимо, чтобы каждый узел 

сети имел возможность вычислять линейные комбинации входящих пакетов и 

передавать их дальше. Это позволяет сделать работу сети более устойчивой. 

Рассматривается алгебраический подход к кодированию пути пакета 

в сети. Основная идея кодирования состоит в том, что любой полином f(x) 

степени d в поле GF(p) может быть восстановлен по уникальным значениям 

вычисленных в (d+1) точках. 

Схема кодирования полного пути использует полином следующего вида 

fp(x)=(Anxn–1 + An–1 xn–2 + … + A2x + A1) mod p, где Aj — адрес промежуточного 

узла. Ассоциируем id-код j-го пакета со случайным числом xj. Множество {xj} 

формируется генератором хаотических псевдослучайных чисел на основе 

сдвигов модулярных кодов разностного множества, что обеспечивает 

устойчивую идентификацию узлов сети. 

Значение fp(xj) является оценкой пройденного пути и в конечной точке 

полином fp может быть реконструирован с помощью процедуры интерполяции. 

Примем, что каждый j-й промежуточный узел вычисляет путь Pj,l 

по формуле Pj,l = Pj–1,l xl + Aj. Тогда решение уравнения, использующего 

матрицу Вандермонда, элементами которой являются различные значения {xj}, 

вектор, состоящий из Aj, а также вектор {Pj,l} дает оценку полного пути в точке 

назначения пакета. 

Рандомизация алгоритма предполагает дополнительный учет 

вероятностного распределение по соседним узлам сети. Это распределение 
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основано на относительной вероятности того, что данный сосед передаст и, 

в конечном счете, доставит сообщение до адресата. Передача сообщений сама 

по себе обеспечивает отклик для корректировки вероятностного распределения. 

Подписанное подтверждение о доставке сообщения будет являться 

положительным откликом о достижимости пути. Система вероятностной 

маршрутизации при этом становится самокорректирующей. 

КРИПТОГРАФИЧЕСКИЕ СВОЙСТВА 
АЛГЕБРО-ГЕОМЕТРИЧЕСКИХ КОДОВ ЭРМИТА 

С.Б. САЛОМАТИН, В.В. ПАНЬКОВА, Д.М. БИЛЬДЮК 

Алгебро-геометрические коды как системы, построенные по точкам 

алгебраических кривых, характеризуются высокой кардинальностью, лежат 

выше границы Варшамова-Гильберта и представляют интерес для теории 

кодирования и защиты информации. При этом криптографически значимый 

код должен удовлетворять таким требованиям как высокая нелинейность и 

линейная сложность, обладать корреляционными свойствами, характерными 

для псевдослучайных последовательностей. 

Целью данной работы является исследование криптографических свойств 

алгебро-геометрических кодов Эрмита (А-ГКЭ). 

Алгебраическая кривая задается уравнением кривой Эрмита вида 

f = y4 + y – x5, которая на аффинной плоскости в заданном поле имеет 

рациональные точки P(x, y). 

Анализ зависимостей линейной сложности, построенных с помощью 

алгоритма Берлекэмпа-Месси, показывает, что А-ГКЭ обладают высоким 

уровнем линейной сложности, близкой к уровням кодам AES и BBS. 

Уровень нелинейности оценивался по спектру Уолша-Адамара. 

Исследования показали близость характеристик А-ГКЭ и криптокода AES. 

Процедуры вычисления корреляционных значений, поиска и отбора 

позволили определить множества кодовых слов алгебро-геометрических кодов 

Эрмита с низким уровнем боковых лепестков корреляционных функций. 

Полученные результаты позволяют рекомендовать использование 

алгебро-геометрических кодов Эрмита в криптографических преобразованиях и 

процедурах аутентификации. 

АНАЛИЗ ХЭШ-ФУНКЦИЙ НА ОСНОВЕ СЛУЧАЙНЫХ РЯДОВ 

С.Б. САЛОМАТИН, И.О. МОРОЗОВ 

Целью данного исследования является моделирование и выявление 

взаимосвязей, называемых каузальными, между различными хеш-функциями 

представленными в виде временных рядов. Для исследования были выбраны 

самые распространенные на данный момент хеш-функции: MD5, SHA-1 и SHA-

256. 

Поиск каузальных связей использовал базовый тест Грейнджера, который 

определил, что между дайджестами одной хеш-функции существует причинная 

зависимость после шестого порядка с 96 процентной вероятностью. 




