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N5
**, суммарное число норм N4

** также равно 5 (при синдроме 

S=[s1, s2, s3]T=(i, j, z)T N3=3z–5j, а при синдроме S=[O, s2
**, s3

**]T=[i, j, z**]T 

N3
**=3z**–5j**). Замечено уменьшение количества используемых норм: для кода 

БЧХ с n=31, t=3, при использовании без сжатия требуется три нормы 

(N1, N2, N3) в качестве идентификационных параметров, а после 

преобразования, когда S1=0, только две нормы (N1, N3
**), для кода n=31, t=4 — 

шесть норм (N1, N2, N3, N4, N5, N6), после преобразования, когда S1=0, требуется 

только три нормы (N1, N4
**, N5

**), что позволяет в десятки раз уменьшить 

сложность реализации декодера при больших длинах кодов. 

АНАЛИЗ ПРОЦЕДУР И МЕХАНИЗМОВ БЕЗОПАСНОСТИ 
ПРОТОКОЛА SIP 

В.Ю. ШЕВЦОВ, М.Ю. ХОМЕНОК 

SIP-сети подвержены различного рода угрозам, обусловленным 

особенностями взаимодействия элементов сети по протоколу SIP, такими как 

использование посредников, сложность или отсутствие доверительных 

отношений между узлами, работа в режиме пользователь-пользователь. 

Для обеспечения безопасности c учетом всех особенностей SIP, требуются 

отдельные механизмы, применимые к различным аспектам протокола. Исходя 

из типов угроз, которым подвержен протокол SIP, и решения задач 

по сохранению конфиденциальности и целостности сообщений, 

предотвращению атак воспроизведения или получения доступа к сообщению 

путѐм фальсификации, обеспечению аутентификации и анонимности 

участников сессии, тела SIP-сообщений требуют применения служб 

безопасности, обеспечивающих конфиденциальность, целостность и 

аутентификацию. 

SIP-безопасность можно улучшить на основе возможностей, 

поддерживаемых протоколами TCP/IР, используя протокол защиты 

транспортного уровня TLS (Transport Layer Security) или набор протоколов 

(IPSec-IP Security) для обеспечения защиты данных, передаваемых 

по межсетевому протоколу IP, позволяющих осуществлять подтверждение 

подлинности и/или шифрование IP-пакетов путем обмена ключами 

для обеспечения аутентификации и шифрования между SIP компонентами. 

Защищенный вариант протокола SIP — SIPs основан на обеспечении 

безопасности средствами транспортного уровня, работающего поверх 

протоколов, ориентированных на соединение (TCP). TLS предоставляет 

возможности аутентификации и безопасной передачи данных через IP-сеть 

с использованием криптографических средств. При этом часто происходит 

лишь аутентификация сервера, в то время как клиент остается 

неаутентифицированным. Для взаимной аутентификации каждая из сторон 

должна поддерживать инфраструктуру открытого ключа, которая позволяет 

защитить клиент-серверные приложения от перехвата сообщений, 

редактирования существующих сообщений и создания поддельных. 

Не менее важной проблемой является так же защита от атак 

на компоненты сети SIP, при которых создаются условия, что легитимные 

пользователи не могут получить доступ к предоставляемым системой ресурсам 

(серверам), либо этот доступ становится затруднѐнным. В докладе 
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рассматриваются особенности от защиты от DoS-атак (Denial-of-Service — отказ 

в обслуживании) с учетом возможностей анализа характеристик SIP- и медиа- 

трафика. 

МОДЕЛИРОВАНИЕ И АНАЛИЗ ЗАЩИЩЕННОГО ДОСТУПА 
СИСТЕМЫ UWB 

М.Ю. ХОМЕНОК, И.В. ЩЕТКО 

Как известно в соответствии с рекомендацией IEEE 802.15.4a, 

при длительности излучаемого гауссового моноцикла, равной 0,5 нс, 

допустимая спектральная плотность мощности сигнала в полосе рабочих частот 

3,1–5,1 ГГц составит Ns=7,41·10–14 Вт/Гц. Для указанных системных 

параметров уровень шума, определяемый как: No=k·TK·ΔfUWB·N, где k=1,38·10–

23 Дж/K — постоянная Больцмана, TK=293 K — абсолютная температура, 

ΔfUWB=2·109 Гц — полоса пропускания приемника, при коэффициенте шума 

приемника N=10 составит No=80,9 пВт = –70,9 дБм. При чувствительности 

приемника PR=Noq, где q — минимальное отношение сигнал/шум на входе 

приемника, требуемое для обеспечения заданной вероятности ошибки на бит 

(BER), для амплитудной манипуляции с пассивной паузой и BER равно 10–3 и 

10–6 значение q при оптимальном приеме соответственно составит 30 и 70, 

а значение PR равно PR=80,9·10–12·30=2,4 нВт и PR = 80,9·10–12·70=5,6 нВт 

Предельная средняя мощность PT, которую может излучать передатчик 

при заданной предельной средней спектральной плотности мощности Ns, 

определяется как PT=NsΔfUWB и равна PT=7,413·10–14·2·10–9=0,15 мВт=–8,24 дБм, 

а пиковая мощность, учитывая импульсный режим работы, — PTmax=PTQ=PT 

T/τ=PTX/(τ·V), где Q — скважность, T — период следования импульсов, с; V=1/Т 

— скорость передачи информации, бит/с. Зависимость дальности от скорости 

передачи при этих условиях и единичном коэффициенте усиления антенн 

передатчика и приемника носит практически линейный характер 

соответственно в диапазонах по дальности 100–104 м и по скорости 

соответственно 102–109 бит/с. Из анализа следует, что такие СШП системы 

связи эффективны для быстрого обмена большими массивами данных между 

мобильными устройствами, а также между мобильными устройствами и 

стационарными точками доступа, но на относительно малого размера соте. 

В докладе обсуждаются вопросы, связанные с оценкой характеристик работы 

систем синхронизации приемника сигнала с гауссовым моноциклом 

с BPM/BPSK модуляцией и шумоподобной несущей в формате кадра UWB, 

которые получены имитационным моделированием в пакете «Matlab». 

МЕТОД СКРЫТОЙ ПЕРЕДАЧИ ДАННЫХ 
НА ОСНОВЕ АНАГЛИФИЧЕСКОГО РАЗДЕЛЕНИЯ ИНФОРМАЦИИ 

А.В. КОСОБУЦКИЙ, В.Ю. ЦВЕТКОВ 

В настоящее время получают широкое распространение технологии 

построения трехмерного изображения (3D). В 3D-технологии цветового 

разделения изображения на основе анаглифов для левого и правого глаза 




