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Принципиальным достоинством методов на основе динамического хаоса 

по сравнению с традиционными являются значительное повышение 

устойчивости к шумам и искажениям в канале передачи, а также увеличение 

скорости при скрытой передаче информации. 

При использовании динамического хаоса для решения 

криптографических задач принципиальным является наличие общих 

фундаментальных свойств между хаосом и криптографией. Среди таких 

свойств выделяются чувствительность к начальным условиям и 

апериодичность траекторий в фазовом пространстве хаотических 

динамических систем, которые обеспечивают такие свойства 

криптографических систем, как запутывание и рассеяние. 

Рассмотрены и охарактеризованы схемы реализации скрытой передачи 

данных с использованием синхронного хаотического отклика: хаотическая 

маскировка, переключение хаотических режимов, нелинейное подмешивание 

информационного сигнала к хаотическому, фазовая автоподстройка частоты, 

адаптивные методы приема. 

Показаны особенности и приведены собственные результаты применения 

систем с нелинейным подмешиванием информационного сигнала 

к хаотическому при шифровании данных в криптографии. Отмечаются 

преимущества схем на основе динамического хаоса для поточных и блочных 

шифров. 

ИСПОЛЬЗОВАНИЕ СЕНСОРНЫХ СЕТЕЙ 
ДЛЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ДОРОЖНОГО ДВИЖЕНИЯ 

А.В. СМИРНОВ, И.И. СИРОТКО, В.К. КОНОПЕЛЬКО 

Возможность максимально уменьшить влияние человеческого фактора 

на работу систем видеонаблюдения приводит к эффективности автоматизации, 

увеличению точности процессов. Автоматическая обработка, распознавание 

изображения по установленным параметрам (номерной знак автомобиля, лица 

людей, подсчет людей и др.), принятие решения об отправке сигнала тревоги — 

все это говорит о высокой интеллектуальной составляющей цифрового 

видеонаблюдения. Применение программного обеспечения, в совокупности 

с цифровым оборудование дает возможность создания систем цифрового 

видеонаблюдении для повышения эффективности дорожного движения на базе 

высокоинтеллектуальных компьютерных систем, видеооборудования. 

Новейшие технологии беспроводной связи и прогресс в области производства 

микросхем позволили перейти к практической разработке и внедрению нового 

класса распределенных коммуникационных систем — сенсорных сетей. 

Предлагается с помощью сенсорных сетей подход по обеспечению 

автоматизированного контроля за дорожным движением (контроль трафика) и 

фиксации нарушений (проезд на красный свет, нарушений скоростного режима 

и др. с фиксацией номерного знака автомобиля нарушителя, скорости 

движения автотранспорта и т.д.). Суть подхода заключается в том, что 

на самых оживленных перекрестках устанавливаются видеокамеры, 

различные сенсоры и компьютер. Затем, по прилегающим направлениям, 

осуществляется анализ потока движения, и данные передаются дорожному 

контроллеру, который переключает светофоры в зависимости от потока. Если 



 

45 

по основной магистрали идет большой поток, то контроллер передает больше 

зеленого света в этом направлении. С помощью аппаратно-программного 

комплекса собирается статистика, затем контроллер моделируется по дням 

недели, времени суток и сезонам. Таким образом, обеспечивается 

автоматическая обработка данных. Сенсорные сети позволяют наделить 

комплекс мобильностью. 

О ДЕКОДИРУЮЩИХ ВОЗМОЖНОСТЯХ НЕ ПРИМИТИВНЫХ БЧХ-
КОДОВ 

В.А. ЛИПНИЦКИЙ, А.С. СТЕПАНЦЕВ 

Подавляющее число современных цифровых инфокоммуникационных 

систем функционируют с применением помехоустойчивых кодов, это позволяет 

обеспечить передачу информацию в реальных каналах связи с шумами, 

синхронно исправлять возникающие ошибки. Наибольшую популярность 

в конкретных телекоммуникационных системах приобрели коды Боуза-

Чоудхури-Хоквингема (БЧХ-коды). Здесь и все виды сотовой связи, оптические 

и магнитные диски памяти, космическая связь и т.д. При этом, как в теории, 

так и на практике основной упор делается на примитивные БЧХ-коды, 

не примитивные же коды остались в тени, как в теоретических исследованиях, 

так и в приложения. 

Проведено систематическое исследование не примитивных БЧХ кодов 

в диапазоне длин от 9 до 199. Установлены основные параметры этих кодов: 

поля определения, размерности, конструктивные декодирующие параметры 

их оценки и реальные значения. В принципе, существуют БЧХ-коды любой 

нечетной длины. Из 96 рассмотренных БЧХ-кодов 49 имеют реальные 

параметры, совпадающие с конструктивными. Оставшиеся 47 кодов имеют 

декодирующие возможности, превосходящие конструктивные, причем 

в отдельных случая эта разница имеет существенные размеры. Таким образом, 

49% не примитивных БЧХ-кодов перспективны для применения, поскольку 

имеют высокие корректирующие возможности с привлекательно легкой 

аппаратной реализацией. 

ЗАЩИТА TCP-ПАКЕТОВ НА ОСНОВЕ СЛУЧАЙНОЙ ЗАМЕНЫ 
ИХ ПОРЯДКОВЫХ НОМЕРОВ В МЕЖСЕТЕВОМ ЭКРАНЕ 

Ф.О. МОХАММЕД 

Основным недостатком стека протокола TCP/IP является возможность 

извлечения из TCP-заголовка информации о порядковом номере пакета, 

что позволяет определить правильную очередность пакетов в целях 

несанкционированного доступа к передаваемым данным. В работе 

рассматривается подход к защите TCP-пакетов на основе случайной замены 

(рандомизации) их порядковых номеров в межсетевом экране. Суть подхода 

состоит в следующем. Перед отправкой TCP-пакета во внешнюю сеть 

межсетевой экран производит замену порядкового номера пакета 

на случайный. Информация о замене сохраняется в таблице состояний. 




