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ОПЫТ СОЗДАНИЯ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ 
ДЛЯ ГОСУДАРСТВЕННЫХ ИНФОРМАЦИОННЫХ СИСТЕМ 

Л.Г. КОТЕЛЕВСКАЯ 

Система защиты информации совместно с системой организационных 

(административных) мер позволяет решать задачи обеспечения защиты 

активов государственных информационных систем (далее — ГИС). 

Показателями соответствия системы защиты информации ее назначению 

является способность обеспечивать доступность, конфиденциальность и 

целостность информации, создаваемой, хранимой и передаваемой в ГИС. 

Система защиты информации в составе своем имеет подсистемы, каждая 

из которых выполняет свою долю функций по защите информации. 

Анализ угроз безопасности информации служит для качественной и 

количественной оценки реальных угроз безопасности информации с целью 

построения системы защиты информации для ГИС.  

Существуют штатные средства ОС, СУБД, прикладного ПО, которые 

объединяются для решения задачи обеспечения комплексной защиты 

информации и усиливаются другими изделиями — основным назначением 

которых является защита информации (например, межсетевые экраны, 

антивирусные средства, криптографические средства и т.д.). Таким образом, 

для защиты информации о правах и привилегиях пользователей 

от несанкционированного доступа и модификации используются не только 

средства непосредственной защиты информации, но и весь набор встроенных 

в ОС, СУБД, маршрутизаторов, коммутаторов средств защиты информации. 

При этом встроенные средства защиты вносят существенный вклад в создание 

системы защиты информации для информационных систем. В докладе 

рассмотрены особенности использования встроенных средств защиты 

при создании системы защиты информации для информационных систем. 

ПЕРЕМАГНИЧИВАНИЕ ФЕРРОМАГНИТНЫХ НАНОСТРУКТУР 
ИМПУЛЬСАМИ ЛАЗЕРНОГО ИЗЛУЧЕНИЯ 

А.В. КУХАРЕВ, А.Л. ДАНИЛЮК 

Однодоменные ферромагнитные частицы в составе наноструктур могут 

использоваться для хранения информации в ячейках магнитной памяти. 

Малые размеры частиц обеспечивают высокую плотность записи информации. 

Однако с увеличением плотности интеграции возникает проблема 

локализации внешнего магнитного поля для перемагничивания отдельных 

ячеек такой памяти. При этом быстродействие такой памяти зависит 

от длительности переходных процессов при изменении направления 

намагниченности частиц. 

Одним из перспективных способов перемагничивания наночастиц 

является воздействие на них лазерного излучения оптического диапазона. 

В зависимости от заданных условий причиной перемагничивания могут 

выступать различные факторы: снижение поля перемагничивания за счет 

теплового нагрева, создание магнитного поля циркулярно-поляризованным 

лазерным излучением за счет обратного магнитооптического эффекта Фарадея, 

а также передача спинового углового момента решетке ферромагнетика 
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при протекании спин-поляризованного тока, индуцируемого фотонным 

давлением. 

В данной работе проводилось моделирование изменения 

намагниченности однодоменных наночастиц кобальта с гексагональной 

решеткой при воздействии на них одиночных наносекундных импульсов 

лазерного излучения. Наночастицы кобальта имеют форму дисков и входят 

в состав структуры ферромагнетик – немагнитный металл – ферромагнетик. 

Определены условия, при которых происходит изменение направления 

намагниченности наночастиц кобальта. Показано, что процесс 

перемагничивания сопровождается высокочастотными затухающими 

колебаниями намагниченности с частотами порядка 1-10 ГГц и длительностью 

несколько наносекунд. 

СВЕТОИЗЛУЧАЮЩИЕ ДИОДЫ 
НА ОСНОВЕ НАНОСТРУКТУРИРОВАННОГО КРЕМНИЯ 

ДЛЯ ОПТИЧЕСКИХ МЕЖСОЕДИНЕНИЙ 

С.К. ЛАЗАРУК, А.А. ЛЕШОК, П.С. КАЦУБА, В.Б. ВЫСОЦКИЙ, А.С. ЛЕТОХО 

В настоящее время одной из актуальных задач развития интегральной 

электроники является повышение быстродействия. Замена электронных 

межсоединений на оптические позволит повысить быстродействие 

интегральных микросхем за счет устранения резистивно-емкостных задержек 

металлической разводки. Одновременно существенно увеличивается 

защищенность обрабатываемой информации, так как передача световых 

сигналов осуществляется внутри замкнутых систем светоизлучающий 

элемент – волновод – фотоприемник, что предотвращает утечку за пределы 

используемых устройств. Нами разработана и изготовлена экспериментальная 

структура оптических межсоединений на кремниевом кристалле, а также 

исследованы ее характеристики. 

Разработанная конструкция состоит из двух контактов Шоттки между 

алюминиевыми электродами и кремниевой подложкой, а также из слоя 

анодного оксида алюминия, разделяющего алюминиевые электроды. Нижний 

слой анодного оксида алюминия содержит кремниевые наночастицы, 

излучающие свет в режиме лавинного пробоя контакта Шоттки. Один 

из диодов Шоттки при смещении, превышающем пороговую величину 

лавинного пробоя, работает как светодиод, второй при электрическом 

смещении менее напряжения лавинного пробоя функционирует как 

фотодетектор. Анодный оксид алюминия выполняет двойную роль. С одной 

стороны, он выполняет функции световода, а с другой стороны, он вместе 

с кремниевыми наночастицами обеспечивает излучение света. То есть свет, 

излучаемый кремниевыми наночастицами, проходит внутри слоя анодного 

оксида алюминия как по оптическому волноводу. 

Коэффициент преобразования разработанной оптоэлектронной ячейки 

определяли по отношению тока фотодетектора к току светодиода 

при различных режимах смещения последнего. Максимальное значение 

коэффициента преобразования составило 1 %. 

Таким образом, было разработано и изготовлено прототипное устройство 

системы оптических межсоединений на кремниевом чипе, что открывает новые 




