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Abstract. The problem of using social networks during work or school hours is analyzed. The need to restrict access to various 

network resources is considered. The paper analyzes the filtering of social network traffic: filtering methods, identifying the ad-

vantages and disadvantages of filtering. Much attention is paid to the comparison of the Squid proxy server with free software and 

the paid integrated solution Ideco ICS. 

 

Появление сети Интернет кардинально измени-

ло все сферы жизни людей. Данная система пред-

ставляет собой хранилище разнообразной инфор-

мации и сервисов. При этом часто возникает необ-

ходимость ограничения доступа к различным ре-

сурсам сети. Это связано, во-первых, с нерацио-

нальной тратой времени, предназначенного для 

работы или для обучения, во-вторых, с желанием 

работодателя оптимизировать деятельность своих 

сотрудников, а также руководителей учебного за-

ведения ограничить студентов от нежелательного 

контента на время проведения занятий. 

В связи с обозначенной проблемой рассмотрим 

фильтрацию трафика социальных сетей в корпора-

тивной сети и в частности в учебном заведении. 

Оптимизация использования сетевых ресурсов 

занимается системный администратор корпоратив-

ной сети. Здесь можно выделить несколько основ-

ных проблем, с которыми он сталкивается в своей 

работе:  

• чрезмерная нагрузка  на  сеть,  обуслов-

ленная  неконтролируемым  скачиванием сотруд-

никами больших файлов из глобальной сети; 

• нерациональное использование  ресурсов, 

которое предполагает, что работники или студенты 

проводят большое количество времени в социаль-

ных сетях не в рабочих или учебных целях, а в 

личных интересах; 

• снижение уровня безопасности сети пред-

приятия, так как очень часто внутренние ресурсы и 

данные компании являются объектом угроз и рис-

ков при отсутствии полноценного контроля за по-

сещением сотрудниками сайтов той или иной тема-

тики. 

Проблема использования социальных сетей в 

рабочее или учебное время является на сегодняш-

ний день актуальной для многих организаций. Про-

веденные исследования компании Palo Alto 

Networks , показывают, что использование Twitter 

увеличивается в год на 700 % в том числе и за счет 

использования на рабочих местах. При этом Ведо-

мости со ссылкой на The Financial Times  приводят 

цифру - 1,4 млрд фунтов, именно такой убыток 

несут британские компании из-за своих сотрудни-

ков, которые проводят значительную часть своего 

рабочего времени в социальных сетях [1]. 

В нашей стране данная проблема не менее ост-

ра, так Ведомости со ссылкой на исследование 

Kelly Services отмечают, что у белорусов и россиян 

показатель использования интернета в личных це-

лях самый высокий в Европе. 

Необходимо отметить тот факт, что ключевой 

основой данной проблемы является не только не-

рациональная трата времени сотрудников и студен-

тов, но также и другой не менее важный аспект. 

Социальные сети стали объектом интересов зло-

умышленников, как удобная среда для сбора дан-

ных о корпоративном сегменте методом социаль-

ной инженерии. Пользователь – это одно уязвимое 

звено, он неумышленно становится источником 

раскрытия сведений о компании, которые в даль-

нейшем могут быть использованы злоумышленни-

ками. Метод социальной инженерии является од-

ним из основных принципов, на котором строятся 

APT ( advanced persistent threat) атаки. 

В связи с этим многие организации, в числе ко-

торых и бизнес-компании, и учебные заведения, 

принимают меры для ограничения доступа к соци-

альным сетям своих сотрудников и студентов на 

время, отведенное для трудовой деятельности.  

Существует множество различных методов. 

Некоторые организации выбирают полный запрет 

на доступ к социальным сетям. Однако, данный 

метод не всегда эффективен, так как сказывается на 

невозможности использования этого активно рас-

тущего сегмента сети Интернет, например, в мар-

кетинговых целях.  

Поэтому одним из вариантов решения пробле-

мы является фильтрация трафика. Фильтрация тра-

фика подразумевает собой основную функцию си-

стем межсетевых экранов (или брандмауэров), ко-

торая позволяет сетевому администратору распре-

делить пользователям как доступ из внешней сети к 

службам компьютеров, находящимся внутри сети 

предприятия, или к защищенному сегменту сети, 

так и доступ пользователей из внутренней сети к 

соответствующим ресурсам внешней сети [2]. 

Есть несколько способов фильтрации трафика 

социальных сетей, среди которых:  

• прокси-серверы и программы, разрешаю-

щие или блокирующие доступ к определенным 

сайтам и протоколам;  

• программы для фильтрации контента, ко-

торые находят и блокируют определенный контент;  

• параметры конфигурации, которые задают 

уровень конфиденциальности и мониторинга сай-

тов (например, фильтр Google SafeSearch, 

Privolock) [3].  

Одним из основных методов фильтрации тра-

фика социальных сетей является внедрение специ-

альных прокси-серверов. В ходе исследования бы-
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ли рассмотрены прокси-сервер Squid и програмное 

решение Ideco ICS. 

Squid – это высокопроизводительный кэширу-

ющий прокси-сервер. В его основе лежит гибкая 

система фильтрации внешних ссылок. Она постро-

ена на возможности заблокировать доступ к опре-

деленным ресурсам, избавить от нежелательной 

рекламы, всплывающих окон и т.д. Для этого зада-

ются определенные настройки. Он может быть 

установлен как в отдельной организации, так и в 

корпоративной сети. 

Таким образом, основные достоинства прокси-

сервера Squid – это:  

− возможность ограничить определенный кон-

тент, в том числе нежелательную рекламу, всплы-

вающие окна и т.д.;  

−  пакетная фильтрация и фильтр протоко-

лов/приложений; 

−  управление пропускной способностью.  

Следующее комплексное программное решение 

для фильтрации трафика социальных сетей – это 

Ideco ICS. В основе данного прокси-сервера лежит 

операционная система Linux и большое число раз-

личных компонентов, более 30, задача которых 

оперативно справляться с любыми проблемами по 

управлению трафиком: от маршрутизации до шиф-

рования и балансировки нагрузки. Ideco ICS спо-

собствует быстрому и эффективному выполнению 

многих рутинных процессов сетевого администри-

рования, в связи, с чем общий уровень защищенно-

сти и управляемости работы в Интернете возраста-

ет во много раз. Данное программное решение поз-

воляет одновременно решить три проблемы, акту-

альные для любой корпоративной сети, как в биз-

нес сектора, так и в образовательном учреждении, 

это: эффективность; безопасность; надежность. 

Ideco ICS является достаточно эффективным 

средством борьбы с нерациональным использова-

нием сети Интернет в рабочее или учебное время. 

С помощью него возможно ограничить доступ к 

социальным сетям в короткий промежуток време-

ни. При этом есть возможность установить ограни-

чения как для определенных сотрудников, так и для 

конкретных отделов компании. По результатам 

использования Интернета за выбранные промежут-

ки времени можно сформировать отчет со стати-

стикой посещаемых ресурсов, необходимый для 

дальнейшего принятия эффективных управленче-

ских решений. 

В тоже время фильтрация трафика не эффек-

тивна на все 100%. У нее сеть два характерных не-

достатка: недостаточная и избыточная блокировка. 

Под недостаточной блокировкой понимается не-

способность заблокировать доступ ко всему целе-

вому контенту. С другой стороны технологии 

фильтрации часто блокируют контент, который они 

не должны блокировать, что называется избыточ-

ным блокированием. Оба указанных недостатка 

появляются вследствие создания множества «чер-

ных» списков с использованием сочетания ручных 

настроек и автоматизированных поисковых систем, 

которые часто содержат веб-сайты, классифициро-

ванные неправильно. Дополнительные проблемы 

возникают, когда контент размещается под тем же 

IP-адресом или в том же домене. Более того, мето-

ды фильтрации не удаляют незаконное содержимое 

из Интернета, и их зачастую можно обойти. Они 

также могут случайным образом ограничить сво-

бодное и открытое общение и тем самым ограни-

чить права отдельных людей или групп мень-

шинств. 

Далее обратимся к анализу одной из часто ис-

пользуемых социальных сетей Вайбер. К нему в 

последнее время особенно широк интерес, как ис-

точнику трафика, что неудивительно, ведь компа-

ния позиционирует себя как глобальный оператор 

связи c аудиторией 249 млн. активных пользовате-

лей ежемесячно. В 2018 компания выпустила 2 зна-

чимых обновления: создание сообществ в вайбере и 

публичные аккаунты.  

Украина, Республика Беларусь и Таджикистан 

безусловно увлечены таким «лайт-стайл» мессен-

джером, где он составляет выбор до 90% пользова-

телей в сегменте, в России, конечно, в лидеры вы-

двигается WhatsApp, хотя разрыв невелик 30% про-

тив 27% по количеству упоминаний. При этом, как 

правило, на смартфоне у человека стоят оба при-

ложения, но, если у одного имеется приоритет, 

второй используется лишь опционально. Деление 

продиктовано и качеством работы мессенджера в 

зоне охвата. 

Таким образом, существуют различные спосо-

бы фильтрации трафика социальных сетей, напри-

мер зеркальная технология, DNS-блокировка, бло-

кировка по  URL. Одни из них более эффективны, 

другие менее, но ни один из способов не является 

эффективным на 100%.  

Анализируя результаты исследования, необхо-

димо отметить, что современные программные ре-

шения на сегодняшний день могут ограничивать 

доступ к различным  сайтам, но не существует та-

кой фильтрации, которая была бы абсолютно эф-

фективной и надежной. В современных реалиях это 

оказывается не так просто сделать, из-за того, что 

сегодня существует множество путей для обхода 

реализованных ограничений, среди которых: раз-

личные прокси-сервера, сайты зеркала или анони-

майзеры, а также более продвинутые средства об-

хода, например, TOR. 
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