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Abstract. The introduction of various methods and systems for raising awareness at all stages of citizens 'education will signifi-

cantly reduce the number of crimes in the information sphere, solve a number of national security issues and save companies' finan-

cial resources. 

 

Исследования последних лет, а также суще-

ствующая статистика инцидентов в сфере защиты 

информации показывают, что наиболее распро-

страненными в арсенале злоумышленников оста-

ются методы социальной инженерии [2]. 

Работы современных ученых и целого ряда 

компаний показывают, что наиболее эффективным 

средством противодействия таким атакам является 

повышение осведомленности (Security Awareness) 

персонала организаций в вопросах информацион-

ной безопасности и защиты информации [2]. 

Повышение осведомленности в компаниях и 

организациях осуществляется путем проведения 

занятий и инструктажей. В то же время, на рынке 

существует целый ряд систем и комплексов 

Security Awareness предлагающих целый арсенал 

инструментов для повышения осведомленности: от 

обучающих плакатов, до полноценных тренировок 

в условиях максимально приближенных к реаль-

ным атакам [2]. 

В учреждениях образования в настоящее время 

такие продукты применения не находят [1]. Пре-

имущественно из-за стоимости, необходимости 

адаптации под условия образовательного процесса, 

а также из-за высокой учебной нагрузкой у студен-

тов вызванной поэтапным переходом на образова-

тельные стандарты поколения «3+».  

В тоже время, в учебных программах и в рам-

ках факультативных занятий данные вопросы в той 

или иной степени освещаются. 

В целях установления степени осведомленно-

сти студентов в УО «БГУИР» в вопросах информа-

ционной безопасности было проведено исследова-

ние. Метод исследования – опрос, с последующим 

статистическим исследованием. В опросе приняли 

участие 79 студентов 3 курса со всех факультетов в 

равных долях. 

Отдельные результаты исследования представ-

лены на рисунках 1-3 

 
Рисунок 1 – Количество опрошенных, проходивших 

курсы по информационной безопасности 

 

 
Рисунок 2 – Количество использующих одну и ту же 

пару «логин-пароль» на разных интернет-ресурсах  

 

 
Рисунок 3 – Количество символов в пароле   

 

Всего в опросе респондентам были заданы 60 

вопросов. Анализ ответов позволяет утверждать о 

наличии базового уровня осведомленности у сту-

дентов УО «БГУИР». 

В то же время, данный уровень знаний сфор-

мирован преимущественно за счет инициативы 

обучающихся, а не в ходе усвоения учебных про-

грамм по дисциплинам специальности 

Внедрение различных способов и систем по-

вышения осведомленности на всех этапах образо-

вания граждан позволит значительно снизить коли-

чество преступлений в информационной сфере, 

решить ряд вопросов национальной безопасности и 

сэкономить финансовые средства компаний.  
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