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Аннотация. Проведён анализ безопасности идентификации пользователя в мобильном 

приложении при различных методах защиты персональных данных. Установлено, что наиме-

нее подверженным к воздействию злоумышленников является биометрический способ (скани-

рование отпечатка пальца). Уровень защищённости процесса идентификации посредством от-

печатка пальца достигает 96,7 – 98%. 
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Введение. В настоящее время люди вынуждены задуматься о безопасности своих пер-

сональных данных из-за цифровизации повседневной жизни. Практически каждое приложе-

ние, установленное на смартфоне/планшете, хранит наши персональные данные. Это могут 

быть номера банковских карт, информация о различных финансовых транзакциях, докумен-

ты, номера телефонов, адреса и т.д. 

В данной статье проведён анализ безопасности идентификации пользователя в мобиль-

ном приложении посредством различных методов защиты персональных данных: сравнение 

основных методов защиты и анализ полученных результатов. 

Основная часть. Объектами анализа являются стандартные и биометрические методы 

идентификации пользователей в мобильных приложениях: «Логин/пароль», PIN-код, однора-

зовый SMS-код, отпечаток пальца, распознавание по лицу, распознавание по голосу [1]. 

1. Стандартные методы «Логин/Пароль» и PIN-код не являются уникальными. Логин,

пароль и PIN-код легко подделать, если знать некоторые индивидуальные данные пользова-

теля. Часто в качестве логина используется адрес электронной почты, номер телефона или 

никнейм, в качестве пароля пользователи часто устанавливают дату рождения, пустой па-

роль, используют одну цифру или букву. Национальный центр кибербезопасности Велико-

британии представил список худших паролей на планете. Эти комбинации используют 

большинство пользователей. Основой для создания статистики стал сайт для проверки паро-

лей haveibeenpwned.com. Статистика популярных паролей представлена на рисунке 1.  

Рисунок 1 – Статистика наиболее популярных паролей [2] 
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Американская компания Data Genetics провела наиболее полный и масштаб-

ный статистический анализ PIN-кодов, использовав все доступные базы данных с паролями и 

отфильтровав их по цифровым комбинациям от 0000 до 9999. Общая база после применения 

фильтра составила 3,4 миллиона PIN-кодов. На рисунке 2 представлена статистика популяр-

ных PIN-кодов [3].  

 
 

Рисунок 2 – График наиболее популярных PIN-кодов 

Представленные комбинации покрывают около 26,83% всех кодов. 

Логин, пароль и PIN-код доступны для посторонних лиц, так как их можно подсмот-

реть при вводе, прочитать, если они где-то записаны, восстановить по следам пальца на мо-

бильном устройстве после ввода пользователем. Пользователь может забыть их, особенно 

если не часто использовать их, потерять, если они где-то записаны. Для восстановления по-

требуется дополнительное время. Это не очень благоприятно скажется на лояльности поль-

зователя к программе. 

В отличие от биометрических способов защиты персональных данных стандартные 

способы не подвержены влиянию внешних факторов. 

2. Одноразовый SMS-код является уникальным, так как он генерируется каждый раз но-

вый, его нельзя предугадать или подобрать, поэтому его невозможно подделать. Но его мо-

жет подсмотреть постороннее лицо, однако в этом случае есть ограничения: 

− после заполнения поля ввода кодом его нельзя использовать повторно; 

− такой код имеет ограниченное время жизни; 

− в некоторых приложениях реализована автоподстановка SMS-кода в соответствую-

щее поле ввода. 

Согласно этим ограничениям, возможность подсмотреть практически не способствует к 

получению доступа к персональным данным пользователя. Одноразовый SMS-код может 

подвергаться влиянию внешних факторов, например, наличие интернета. Важной особенно-

стью одноразового SMS-кода как способа защиты персональных данных является использо-

вание его вкупе с каким-то дополнительным способом защиты, так как он не идентифициру-

ет личность пользователя. По одиночке такой метод недостаточно эффективен и нецелесооб-

разен.    

3. Отпечатки пальца являются идентификатором личности, и, как правило, у каждого 

человека они разные. За счёт этого отпечаток пальца обладает уникальностью. Случаи, когда 

отпечатки пальцев намеренно портятся или изменяются, редкие и не учитываются в данном 

анализе. Отпечаток пальца возможно подделать, но для этого нужны специальные условия и 

оборудование. Современные технологии позволяют производить сенсоры для сканирования 
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пальца, которые могут распознавать признаки живучести организма. С усовершенствованием 

таких технологий подделка пальца станет практически невозможной. Фактически отпечаток 

пальца доступен для посторонних, то есть любой человек может видеть узор пальца, но 

практически это не имеет никакого значения, так как информация об узоре пальца пользова-

теля не способствует идентификации в приложении.  

В то же время отпечаток пальца больше подвержен влиянию внешних факторов, 

например, жирный или грязный палец затруднит идентификацию пользователя. 

4. Метод распознавания по лицу считается уникальным, если человек не имеет близнеца 

или очень похожего на себя человека. Он идентифицирует личность. В данном случае не 

рассматриваются варианты пластических операций и наличие серьёзных повреждений на 

лице, так как это редкие случаи. Этот способ подвержен влиянию внешних факторов, напри-

мер физические повреждения, наличие/отсутствие сильной растительности на лице, темнота 

или плохое освещение.  

Подделать такой идентификатор возможно, но при определённых условиях. Как прави-

ло, это не просто, и развитие современных технологий усложняет возможность подделки. 

5. Идентификатор голоса не относится к уникальным, так как голос относится к дина-

мическим биометрическим методам идентификации, то есть может изменяться, и у некото-

рых людей могут быть похожи тональности, частоты и другие величины, по которым искус-

ственный интеллект идентифицирует пользователя.  

Голос легко подделать: его можно записать на диктофон или спародировать.  

Голос подвержен влиянию внешних факторов, например простуда (в результате вре-

менное изменение голоса), внешние шумы и посторонние звуки. Но положительным для это-

го метода, как и для других биометрических, является то, что его нельзя забыть/потерять.  

Заключение. Проведены сравнение и анализ методов защиты персональных данных 

пользователей мобильных приложений с точки зрения защищённости процесса идентифика-

ции. Согласно сравнению методов защиты самыми надёжными являются биометрические 

методы и наиболее надёжным из них на сегодняшний день – сканер отпечатка пальца. Уро-

вень защищённости процесса идентификации пользователя с помощью отпечатка пальца до-

стигает 96,7 – 98% [4]. 
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