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 Для компьютерного распознавания объектов естественного происхождения разработано программно-алгоритмическое 
обеспечение (ПАО) функционирования системы машинного зрения (СМЗ), использование которого позволяет обеспечить 
высокие оперативность и точность распознавания субъектов. 

 
 Весьма актуальной задачей современного общества является распознавание субъектов 
различных категорий. Для решения данной задачи в настоящее время уже получены определенные 
результаты. Однако они требуют своего дальнейшего совершенствования по ряду важных показателей 
качества: высоких значений точности, оперативности, надежности, которые зависят от множества 
различных факторов и видов обеспечения СМЗ.  
 Данная работа посвящена разработке и использованию ПАО для эффективной работы СМЗ [1]. 
 В качестве платформы функционирования ПАО СМЗ в работе выбран простой одноплатный 
компьютер, построенный на базе ARM процессора и операционной системы Raspbian , реализованной 
на основе Debian GNU/Linux. 
 Для решения задачи записи потокового видео с камеры была выбрана открытая библиотека 
OpenCV, которая поддерживается в системах Linux и может работать с библиотеками, позволяющими 
записывать, конвертировать и передавать цифровые аудио- и видеозаписи в различных форматах, 
таких как V4L2, DC1394 и FFMPEG. Также в OpenCV есть возможность приведения изображений к 
градации серого и черно-белому виду по порогу, а также одинаковому разрешению. 
 Для решения задачи машинного обучения иcпользована открытая программная библиотека 
TensorFlow, разработанная компанией Google для решения задач построения и тренировки нейронной 
сети с целью автоматического нахождения и классификации образов [2-3]. Основной API для работы с 
библиотекой реализован для Python, также существуют реализации для R, C Sharp, C++, Haskell, Java, 
Go и Swift. TensorFlow 9 ноября 2015 года был открыт для свободного доступа. TensorFlow является 
системой машинного обучения Google Brain второго поколения. В то время как эталонная реализация 
работает на единичных устройствах, TensorFlow может работать на многих параллельных 
процессорах, как CPU, так и GPU. TensorFlow доступна для 64-разрядных Linux, macOS, Windows, и 
для мобильных вычислительных платформ, включая Android и iOS. Вычисления TensorFlow 
выражаются в виде потоков данных через граф состояний.  
 Для упрощения работы с библиотекой TensorFlow использована открытая нейросетевая 
библиотека Keras, написанная на языке Python. Она представляет собой надстройку над 
фреймворками Deeplearning4j, TensorFlow и Theano. Нацелена на оперативную работу с сетями 
глубинного обучения, при этом спроектирована так, чтобы быть компактной, модульной и 
расширяемой.  
 Keras предоставляет высокоуровневый, более интуитивный набор абстракций, который делает 
простым формирование нейронных сетей, независимо от используемой в качестве вычислительного 
бэкенда библиотеки научных вычислений. 
 Для получения возможностей захвата и обработки изображений необходимо подключить 
библиотеки OpenCV: importcv2. 
 Для загрузки изображения в буфер используем следующие функции: 
image = cv2.imread(«. /путь/к/изображению. расширение"); cv2.imshow("Image", image); cv2.waitKey(0); 
cv2.destroy AllWindows(). 
 При чтении таким способом изображение находится в цветовом пространстве BGR (синий, 
зеленый, красный), для перехода в цветовое пространство RGB необходимо либо поменять местами 
1-й канал (R — красный) с 3-м каналом (B — синий), либо поменять цветовое пространство на RGB при 
помощи функции cv2.cvtColor, которая в свою очередь имеет возможность преобразовывать 
изображения в градации серого. Для этого в функцию необходимо передать конвертируемое 
изображение и параметр COLOR_BGR2GRAY, который позволит перевести изображение из 
пространства BGR в пространство градаций серого: 
gray image = cv2.cvtColor(image, cv2.COLOR_BGR2GRAY). 
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 После распознавания изображение приводится к требуемому разрешению (кадрирование) и 
осуществляется следующей функцией: 
cropped = self. crop_face (frame, face, margin=50, size=self. face_size). 
 Перед тем, как отдавать найденные лица в детектор пола/возраста, их необходимо 
нормализовать, т.е. привести лица разного масштаба, по-разному повёрнутые и наклонённые, к одному 
стандартному виду. 
 Логическая часть ПАО разработана в виде алгоритма работы СМЗ для оценки возраста человека, 
схема которого представлена на рисунке 1. 
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Рисунок 1 – Алгоритм работы СМЗ для оценки возраста человека 

 
 Реализация разработанного алгоритма осуществлена с помощью программного средства на 
языке Python. 
 Апробация ПАО СМЗ в реальных условиях показала хорошую эффективность с точки зрения 
получения требуемых значений оперативности, точности и надежности работы СМЗ. 
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 Разработаны рекомендации и алгоритм обеспечения информационной безопасности web-серверов на базе ОС Linux. 
 

 Web-серверы — неотъемлемая часть инфраструктуры компьютерной сети практически любой 
компании. Они являются теми посредниками, с помощью которых функционирует ресурс и неважно, 
сайт-визитка это или целая социальная сеть с количеством зарегистрированных пользователей более 
миллиона. Существенной проблемой для надежной работы web-серверов является обеспечение их 
информационной безопасности [1-2]. 
 Естественно, при такой массовости данного класса, ПО к ним часто становятся целью 
злоумышленников.  В зависимости от характера вторжения изменяется внешний вид Web-страниц, 
в файлах протоколов появляются новые записи, упрощающие обращение злоумышленников к системе, 
изменяются коды программ, а также появляются другие «сюрпризы". Предсказать конкретные действия 
взломщика довольно сложно, даже с применением системных программ. 
 В этом случае надежным решением является удаление с дисков компьютера всю информацию и 
повторная установка системы или восстановление ее с помощью резервной копии, сделанной еще до 
атаки. Поскольку взломщик модифицирует системные файлы, наличие измененных файлов может 
служить признаком атаки.  
 Обнаружить факт проникновения в систему можно лишь в том случае, если администратор 
заранее сохранил информацию о состоянии основных системных файлов, например, файла 
/etc/passwd и исполняемых программ в каталоге/bin. Эта информация должна храниться в 
закодированном виде либо ее следует записать на сменный носитель.  
 Эти данные необходимо периодически использовать для проверки целостности файлов. Если 
файл, который не должен был подвергаться изменениям, окажется модифицированным, есть все 
основания полагать, что система была взломана, при этом следует учитывать, что некоторые файлы 
могут быть изменены самим администратором.  
 Например, при создании новой учетной записи данные записываются в файл /etc/passwd. В сети 
Internet web-узлы передают информационные сообщения о состоянии компьютеров и информационно-
вычислительной системы в целом.  
 Для защиты информационных ресурсов web-узлов системный администратор должен 
периодически осуществлять их мониторинг.  
 В сети Internet практически для каждого дистрибутивного пакета Linux имеется web-узел, 
содержащий информацию о данной версии системы. Значительный объем этой информации включает 
средства защиты данных сведения о вновь обнаруженных недостатках в защите программ и ссылки на 
версии программ, в которых эти проблемы устранены.  

http://www/

