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Аннотация. Представлен анализ современных методов защиты связи БПЛА. Рассмотрены 

механизмы защиты радиостанции от атак с использованием радиоэлектронных средств. Ос-

новываясь на знаниях из области преимуществ и недостатков этих систем, предлагается вне-

сти предложение по повышению устойчивости против глушителя сигнала. 

Ключевые слова. Беспилотный летательный аппарат, БПЛА, связь, помехи, сверхширокопо-

лосные системы. 

Введение. Безопасность связи важна для успешного использования беспилотных лета-

тельных аппаратов (БПЛА). С ростом использования БПЛА в военных и гражданских целях 

они часто несут конфиденциальную информацию, которую злоумышленники могут попы-

таться заполучить. Хотя беспилотные летательные аппараты состоят из различных модулей, 

позволяющих им функционировать должным образом, в этих модулях также могут суще-

ствовать потенциальные уязвимости безопасности. Например, запустив атаку с подменой 

GPS или атаку Wi-Fi, злоумышленники могут захватить целевой БПЛА и получить доступ к 

запрошенной информации [1‒5]. 

Основная часть. В области радиоэлектронной войны современные радиостанции ак-

тивно реализуют два механизма, определенных в области электронной защиты, а именно: 

усиление защиты от радиоэлектронных средств и контроль выбросов. Эти механизмы пред-

назначены для защиты радиостанций от воздействия использования частотного спектра, ко-

торый ухудшает, нейтрализует или полностью блокирует их работоспособность [1, 2]. Меры 

электронной защиты сводят к минимуму способность противника обнаруживать, отслежи-

вать и перехватывать БПЛА. Механизм управления спектром реализован вне радиостанций и 

направлен на координацию и устранение конфликтов использования частотного спектра как 

собственными силами, так и силами противника. 

Для подавления помех используются различные виды модуляции: частотную, ампли-

тудную и цифровую модуляции. Однако такая модуляция исходного сигнала сообщения на 

фиксированной несущей волне делает результирующую сигнальную волну уязвимой для 

взлома и помех. Такая модулированная волна также может быть демодулирована кем угодно, 

чтобы получить исходный сигнал сообщения. 

Для подавления помех можно предложить методы расширенного спектра (spread-

spectrum ‒ SS).  Развитие данной технологии связано с желанием создать помехоустойчивые 

системы связи. В процессе исследований расширенному спектру нашлось и другое примене-

ние ‒ снижение плотности энергии, высокоточная локация и использование при множе-

ственном доступе. Расширенный спектр ‒ это метод модуляции, который защищает сигнал 

сообщения от помех, шума окружающей среды и 8-сантиметровых помех. Это также обеспе-

чивает безопасную связь и снижает вероятность обнаружения сигнала. В методах расшире-

ния спектра исходный узкополосный сигнал сообщения модулируется независимым широ-

кополосным кодовым сигналом [1]. Таким образом, результирующий сигнал имеет более 

широкую полосу пропускания, а сигнал исходного сообщения «распространяется» по широ-

кому диапазону частот. На стороне приемника тот же широкополосный кодовый сигнал ис-
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пользуется для «уменьшения расширения» передаваемого сигнала, чтобы вернуть исходный 

узкополосный сигнал сообщения, как показано на рисунке 1. 

 

 
 

Рисунок 1 – Модуляция с расширенным спектром [1] 

 

Можно предложить классификацию механизмов, которые защищают радиостанции от 

преднамеренных помех (рисунок 2).  

 

 
Рисунок 2 – Классификация механизмов, иммунизирующих радиостанции от преднамеренных помех [2] 

 

В диапазоне частот VHF / UHF практически применимы механизмы кодирования SST 

(методы расширения спектра, расширение прямой последовательности) и ECC, FEC (коди-

рование с контролем ошибок, прямое кодирование ошибок). Механизмы защиты от помех, 

связанные с антеннами, не имеют здесь практического применения. Назначение указанных 

выше механизмов – заставить систему нарушить работоспособность ее ресурсов в области 

частоты, времени и пространства, тем самым снизив ее эффективность [3]. 

Система DSSS (Direct Sequence Spread Spectrum) имеет относительную простоту из-за 

отсутствия требования к быстрому синтезатору частот. Переданный сигнал умножается на 

псевдослучайную последовательность с высокой скоростью передачи битов, что приводит к 

расширению спектра сигнала и уменьшению его спектральной плотности. Переданный сиг-

нал приобретает шумоподобную форму, что затрудняет обнаружение LPD (Low Probability of 

Detection) и затрудняет перехват LPI (Low Probability of Intercept) по отношению к сигналу 

без рассеяния. 

В системе со скачкообразной перестройкой частоты FH (Frequency Hopping) несущая 

частота сигнала изменяется случайным образом в широкой полосе частот. Хотя потенциаль-

ный противник может обнаружить сигнал, он не может быть захвачен (низкая вероятность 

перехвата). Системы, в которых более одного символа попадает на заданную несущую ча-

стоту, называются системами с медленно скачкообразной частотой LFH (Low Frequency 

Hopping). В противном случае мы имеем дело с системой с быстрой скачкообразной пере-

стройкой частоты FFH (Fast Frequency Hopping). 

Системы CSS (Chirp Spread Spectrum) – это системы, которые используют импульсы с 

монотонно изменяющейся частотой от минимальной частоты f 1 до максимальной частоты f 

2 или наоборот. Разница в этих частотах является хорошей оценкой полосы сигнала. Высокое 

сопротивление сигнала достигается, когда произведение полосы частот ЛЧМ-сигнала и дли-

тельности его импульса намного больше единицы (это сопровождается постоянной спек-
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тральной плотностью мощности сигнала). Системы CSS особенно полезны, когда ширина 

полосы сигнала намного превышает скорость двоичных данных (сверхширокополосные си-

стемы). Системы Chirp Spread Spectrum относятся к классу LPI [4‒5]. 

Заключение. Таким образом основная идея заключается в том, что, увеличивая полосу 

пропускания сигнала, мы делаем неэффективным вмешательство злонамеренного глушения 

сигнала. Поскольку мощность в руках глушителя ограничена, ему придется распределять 

фиксированную мощность для передачи помех в широком диапазоне частот, тем самым со-

здавая очень небольшие помехи в конкретном участке сигнала. С другой стороны, если глу-

шилка передает всю свою мощность на определенный участок сигнала, остальная часть сиг-

нала остается свободной от каких-либо помех. 

Уровень помех, с которым система с расширенным спектром может справиться и при 

этом иметь возможность работать на номинальном уровне с заданным уровнем производи-

тельности, измеряется с помощью запаса на помехи. Это зависит от результата при обработ-

ке, потерь при реализации системы и минимального отношения сигнал/шум, необходимого в 

приемнике для безошибочной передачи информации. 
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