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Важнейшие концепции национальной инфраструктуры, 
такие как  производство, водоочистные сооружения, 

газовые и нефтеперерабатывающие заводы и здравоохра-
нение, в значительной степени зависят от промышленных 
систем управления (АСУ ТП). К  таким системам отно-
сятся системы диспетчерского управления и сбора данных 
(SCADA), которые представляют собой компьютерные си-
стемы, отвечающие за сбор и анализ данных в реальном 
времени, распределенные системы управления, которые 
представляют собой специально разработанную автома-
тизированную систему управления, состоящую из геогра-
фически распределенных элементов управления, и другие 
более мелкие системы управления. системы, такие 
как программируемые логические контроллеры, которые 
представляют собой промышленные твердотельные ком-
пьютеры, которые контролируют входы и выходы и при-
нимают логические решения для  автоматизированных 
процессов или машин  [1].

Исторически сети АСУ ТП и их компоненты были за-
щищены от  кибератак, поскольку они работали на  про-
приетарном оборудовании / программном обеспечении 
и были подключены в изолированные сети без внешнего 
подключения к Интернету  [2].

Однако по мере того, как мир становится все более вза-
имосвязанным, возникла необходимость соединить раз-
личные сети АСУ ТП вместе и  к  Интернету, чтобы обе-
спечить удаленный доступ и функции мониторинга этих 
систем. В результате АCS теперь подвержены ряду уязви-
мостей безопасности   [2]. По  данным Аndustrаal Control 
Systems Cyber Emergency Response Team (АCS-CERT), ко-
личество кибератак на  системы АСУ ТП значительно 
увеличилось за  последние несколько лет   [3], некоторые 
из которых имели серьезный характер. Такие атаки вклю-
чали атаку Stuxnet   [4], которая была нацелена на  иран-
ский завод по  обогащению урана и  привела к  физиче-
ским повреждениям и задержкам операций, атака на АЭС 
в Огайо  [5], в результате чего вышла из строя система ото-
бражения параметров безопасности, и атака на энергоси-
стему Украины  [6], в результате которой около 225 000 че-
ловек остались без электричества.

Учитывая важность этих систем, они являются привле-
кательной целью для  злоумышленников. Таким образом, 
разработка механизмов, которые могут автоматически 

обнаруживать кибератаки в этих сетях, имеет решающее 
значение. Системы обнаружения вторжений (АDS), ко-
торые отслеживают и  идентифицируют вредоносное по-
ведение в сетевом трафике, были тщательно исследованы 
и  используются в  традиционных ИТ-инфраструктурах. 
Однако были предприняты ограниченные усилия по раз-
работке и внедрению АDS, специально предназначенных 
для АCS   [7]. Такие инструменты играют ключевую роль 
в понимании произошедшей кибератаки и могут способ-
ствовать более быстрому и эффективному реагированию 
на инциденты.

Сети АCS обладают определенными характеристи-
ками, которые затрудняют разработку АDS. Во-первых, 
у  АCS есть свои собственные протоколы (например, 
Modbus, DNP3), которыми пренебрегают традиционные 
АDS. Более того, поскольку эти системы являются ча-
стью критически важной национальной инфраструк-
туры и  обрабатывают конфиденциальные процессы, до-
ступ к необходимым данным для тестирования и оценки 
предлагаемой АDS может стать проблемой. Из-за его ки-
берфизической природы важно иметь доступ не  только 
к информации о сети / протоколе, но и к информации, от-
носящейся к  контролю физических процессов. Однако 
оборудование этих систем очень дорогое, что  ограни-
чивает возможность установки испытательных стендов 
АCS  [7].

Применение традиционных АDS к средам АCS было бы 
неэффективным, поскольку они имеют несколько ограни-
чений:

	— большинство обычных АDS основаны на  сигна-
туре / правилах / событиях, что  ограничивает количество 
атак, которые они могут обнаружить, и  неэффективны 
против атак нулевого дня;

	— популярные АDS, такие как  SNORT и  Bro, эффек-
тивны только в традиционных АP-сетях и не были разра-
ботаны с учетом протоколов, специфичных для АCS  [8],

	— существующие АDS не  обладают достаточной уни-
версальностью и  гибкостью для  адаптации к  другим си-
стемы  [7].

Чтобы устранить вышеупомянутые ограничения, пред-
лагается применение контролируемого машинного обу-
чения для обнаружения кибератак в АСУ ТП. АDS на ос-
нове машинного обучения. Такое решение является 
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адаптируемым и  более гибким, поскольку оно может ав-
томатически изучать общие характеристики на  основе 
данных и, таким образом, принимать решения на основе 
невидимых данных  [8].

Кроме того, этот подход не  требует сигнатур атак 
или заранее определенных правил для обнаружения атак, 
и, следовательно, он может быть эффективным против 

атак нулевого дня. Таким образом предлагается трехуров-
невая АDS для среды АCS, которая:

	— изучает нормальное поведение системы и выявляет 
вредоносную активность в сетях АCS / SCADA;

	— идентифицирует общий тип произошедшей атаки;
	— дополнительно определяет тип атаки, классифи-

цируя пакеты из (б) как особый тип атаки.

Рис. 1. Архитектура трехуровневой системы IDS для ICS

На рисунке 1 представлена предлагаемая архитектура 
АDS. Слева представлены различные компоненты АCS, 
которые генерируют сетевые данные. Затем данные соби-
раются из инструмента АDS, который постоянно прослу-
шивает сетевой трафик. Первый этап включает предвари-
тельную обработку данных, при которой из сетевых данных 
извлекаются соответствующие функции. На втором этапе 
алгоритм машинного обучения классифицирует пакеты 
как  доброкачественные или  вредоносные. Если инстру-
мент классифицирует пакет как вредоносный, то третий 
и четвертый уровни попытаются определить общий тип 
атаки и конкретный тип атаки. На третьем этапе класси-
фицируем пакет по одному из семи основных типов атак

	— Naive Malicious Response Injection;
	— Complex Malicious Response Injection;
	— Malicious State Command Injection;
	— Malicious Parameter Command Injection;
	— Malicious Function Code Injection;
	— DoS
	— Reconnaissance.

В результате в случае атаки результат работы предлага-
емой системы будет следующим:

	— доброкачественный / вредоносный;
	— если вредоносный, система классифицирует пакет 

по  одному из  семи основных типов атак, которым она 
была обучена;

	— она также будет пытаться идентифицировать кон-
кретную атаку.

Знание общего типа атаки, и конкретного вида атаки, 
которая происходит в  среде АCS, имеет решающее зна-
чение для лучшего понимания риска и последствий атаки, 
а также для ее обнаружения и защиты от нее.

Возможность обнаружить общий тип атаки помогает 
инженерам по безопасности быстро понять угрозу, с ко-
торой им приходится бороться. Это связано с тем, что су-
ществует множество форм таких атак, а  именно отказ 
в  обслуживании (DoS)   [, например, pаng flood, pаng of 
death, плохая проверка циклическим избыточным кодом 
(CRC)]. Тем не менее, если это обнаружение может быть 
расширено, чтобы также идентифицировать точный 
тип атаки, которая произошла, можно отреагировать 
еще  более эффективно и  запустить соответствующие 
контрмеры.
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В статье обосновывается актуальность разработки программного модуля, обеспечивающего проверку законов, нахо-
дящихся в ведомстве Госдумы РФ, на плагиат. Также описывается метод латентно-семантического анализа, на основе 
которого разрабатывается алгоритм работы программного модуля.
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В Российской Федерации (далее РФ) основным законом является Конституция  [1], которая представляет собой акт 
наивысшей юридической силы. Ни один правовой акт на территории РФ не может противоречить её Конституции. 

Следующими по важности являются федеральные конституционные законы, которые развивают положения Консти-
туции. Они обладают высшей юридической силой по сравнению с другими законами. Далее идут федеральные законы, 
регламентирующие основополагающие стороны общественных отношений и государственной жизни. Именно они со-
ставляют основную массу законодательства. К объектам законотворчества Государственной Думы РФ (далее Госдума, 
ГД) и относятся проекты федеральных конституционных законов, федеральных законов и проекты постановлений  [3].

На данным момент Госдумой РФ принято более 30000 законов и около 2200 постановлений. Анализируя статистику за-
конодательного процесса с рис. 1 за последние 13 лет, можно увидеть, что за это время было внесено и рассмотрено около 
16000 законопроектов  [2]. Путем нехитрых вычислений получаем, что в месяц приходится рассматривать около 100 зако-
нопроектов, причём каждый из них необходимо сравнивать со всеми уже принятыми законами и постановлениями.

Рис. 1. Статистика законодательного процесса


