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Информационная безопасность компании, общественной организации или производственного 
предприятия – это комплекс мероприятий, направленных на предотвращение 
несанкционированного доступа к внутренней IT-инфраструктуре, незаконного завладения 
конфиденциальной информацией и внесения изменений в базы данных. 

Учитывая важность информации в современном мире, защите от утечек конфиденциальной 
информации в адрес конкурентов необходимо уделять повышенное внимание. Возможный ущерб 
может быть намного большим, чем стоимость всех материальных активов предприятия. 

Скоординированные действия, выполняемые с целью повышения и поддержания на 
требуемом 

уровне информационной безопасности организации, называются управлением 
(менеджментом) информационной безопасностью. В рамках системы менеджмента 
информационной безопасности рассматривают структуру системы, политики, действия по 
планированию, обязанности, практики, процедуры, процессы и ресурсы организации. 

Обеспечение информационной безопасности должно быть направлено прежде всего на 
предотвращение рисков, а не на ликвидацию их последствий. Именно принятие предупредительных 
мер по обеспечению конфиденциальности, целостности, а также доступности информации и 
является наиболее правильным подходом. Любая утечка информации может привести к серьезным 
проблемам для компании – от значительных финансовых убытков до полной ликвидации. С 
появлением персональных компьютеров и интернета возникли новые приемы незаконного 
получения информации. Если раньше конфиденциальные данные хранились на большом 
количестве бумажных носителей, то сейчас огромные объемы важной информации можно 
мгновенно получить, используя современные технологии, либо просто уничтожить посредством 
вирусов. Чаще всего «крадут» из компаний документы финансового характера, технологические и 
конструкторские разработки, логины и пароли для входа в сеть других организаций. Но серьезный 
вред может нанести и утечка персональных данных сотрудников. 

Целями менеджмента информационной безопасности являются защита от атак на сеть 
компании; оценка слабых мест, которые могут возникнуть в результате доступа некорпоративного 
персонала к корпоративной сети, и принятие мер предосторожности; предотвращение слабых мест 
в системе безопасности, возникающих из-за программ удаленного доступа; ограничение доступа в 
офисы уполномоченным лицам для обеспечения информационной безопасности; проведение 
обучения персонала информационной безопасности и информационным программам с целью 
предотвращения утечки информации; защита от уничтожения стратегически важных документов, 
хранящихся в физических архивах; обеспечение непрерывной деятельности и предотвращение 
возможных перебоев в обслуживании. 
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Аннотация. В данной статье рассматривается применение кластерного анализа (метод К-средних) для анализа вклада 
в мировую цифровую экономику 5 постсоветских стран (РФ, Эстония, Казахстан, Беларусь, Узбекистан) в различные 
временные промежутки. 
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Кластерный анализ (англ. cluster analysis) — многомерная статистическая процедура, 
выполняющая сбор данных, содержащих информацию о выборке объектов, и затем 
упорядочивающая объекты в сравнительно однородные группы[1]. Задача кластеризации относится 
к статистической обработке, а также к широкому классу задач обучения без учителя. 

Кластерный анализ выполняет следующие основные задачи: 
Разработка типологии или классификации. 
Исследование полезных концептуальных схем группирования объектов. 
Порождение гипотез на основе исследования данных. 
Проверка гипотез или исследования для определения, действительно ли типы (группы), 

выделенные тем или иным способом, присутствуют в имеющихся данных. 
Независимо от предмета изучения применение кластерного анализа предполагает 

следующие этапы: 
Отбор выборки для кластеризации. Подразумевается, что имеет смысл кластеризовать 

только количественные данные. 
Определение множества переменных, по которым будут оцениваться объекты в выборке, то 

есть признакового пространства. 
Вычисление значений той или иной меры сходства (или различия) между объектами. 
Применение метода кластерного анализа для создания групп сходных объектов. 
Проверка достоверности результатов кластерного решения. 
Методы кластеризации: 
1) Вероятностный подход. Предполагается, что каждый рассматриваемый объект относится к 

одному из k классов. Некоторые авторы (например, А. И. Орлов) считают, что данная группа вовсе 
не относится к кластеризации и противопоставляют её под названием «дискриминация», то есть 
выбор отнесения объектов к одной из известных групп (обучающих выборок). 

2) K-средних 
3) К-медиан 
4) EM-алгоритм 
5) Алгоритмы семейства FOREL 
6) Дискриминантный анализ 
Метод k-средних (англ. К-means) — наиболее популярный метод кластеризации. Был 

изобретён в 1950-х годах математиком Гуго Штейнгаузом [2] и почти одновременно Стюартом 
Ллойдом [3]. Особую популярность приобрёл после работы Маккуина [4]. 

Цели кластеризации: 
1) Понимание данных путём выявления кластерной структуры. Разбиение выборки на группы 

схожих объектов позволяет упростить дальнейшую обработку данных и принятия решений, 
применяя к каждому кластеру свой метод анализа (стратегия «разделяй и властвуй»). 

2) Сжатие данных. Если исходная выборка избыточно большая, то можно сократить её, 
оставив по одному наиболее типичному представителю от каждого кластера. 

3) Обнаружение новизны (англ. novelty detection). Выделяются нетипичные объекты, которые 
не удаётся присоединить ни к одному из кластеров. 

В первом случае число кластеров стараются сделать поменьше. Во втором случае важнее 
обеспечить высокую степень сходства объектов внутри каждого кластера, а кластеров может быть 
сколько угодно. В третьем случае наибольший интерес представляют отдельные объекты, не 
вписывающиеся ни в один из кластеров. 

4) Во всех этих случаях может применяться иерархическая кластеризация, когда крупные 
кластеры дробятся на более мелкие, те в свою очередь дробятся ещё мельче, и т. д. Такие задачи 
называются задачами таксономии. Результатом таксономии является древообразная 
иерархическая структура. При этом каждый объект характеризуется перечислением всех кластеров, 
которым он принадлежит, обычно от крупного к мелкому. 

В построенной математической модели были рассмотрены 5 стран постсоветского 
пространства (Эстония, Российская Федерация, Беларусь, Узбекистан и Казахстан). Данные были 
взяты с сайта Всемирного банка. Был рассмотрен вклад этих стран в процессы цифровой экономики, 
процент импорта и экспорта хайтек товаров этих стран.  Были рассмотрены три временных 
промежутка 1995-2005, 2005-2015 и 2015-2019. Также при кластеризации этих стран по показателям 
участия цифровой экономики были выделены как показатели три года-1998, 2008, 2018. 

При построении математической модели в программе Python использовались два метода для 
анализа вклада этих пяти стран в цифровую экономику: 

1) анализ временных рядов. 
2) кластерный анализ 
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Аннотация. В статье рассмотрено понятие Landing page, его задачи и цели создания. Особое внимание уделено 
особенностям конструирования лендинга. Выделены и описаны его основные элементы, такие как заголовок и методы 
Call to action. Раскрыты особенности дизайна и графического оформления компонентов, на которые стоит обратить 
внимание при разработке Landing page. 
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Landing page или просто лендинг – это сайт, состоящий, как правило, из одной страницы и 
направленный на побуждение посетителя выполнить какое-либо целевое действие. Главные 
отличия лендинга от обычного многостраничного сайта – фокус интернет-пользователя на одном 
единственном предложении, а также использование минимум средств для убеждения 
максимального количества посетителей сайта в необходимости совершить действие. Лендинги 
ориентированы на быстрый результат, благодаря чему широко используются в маркетинге [1]. 

Выделяют три основные цели, для достижения которых создаются Landing page: 
– получение контактных данных. Контакты потенциальных клиентов нужны для того, чтобы в 

будущем связаться с ними и предложить имеющийся товар или услугу; 
– продажа товара или услуги. Лендинг описывает продукт, его преимущества и указывает на 

необходимость приобретения этого продукта. Все элементы лендинга направлены на то, чтобы 
человек совершил определенное действие здесь и сейчас; 

– знакомство с товаром или услугой. Для успешного вывода на рынок нового товара или услуги 
необходимо дать потенциальным клиентам возможность их изучить. Лендинг предоставляет 
посетителю всю необходимую ему информацию, выгодно подчеркивая преимущества предложения 
[2]. 

При конструировании лендинга стоит уделить особое внимание модели его построения. 
Структура лендинга – это последовательный набор блоков, который раскрывает информацию о 
товаре или услуге и направляет посетителя на совершение целевого действия. Грамотно 
продуманная, логичная структура страницы увеличит конверсию и принесет прогретых и 
заинтересованных лидов.  

Одной из самых популярных моделей построения Landing page является модель AIDA. Она 
использует приемы дизайна, которые работают на уровне поведенческой психологии человека. Они 
захватывают внимание, вызывают интерес, «подогревают» желание и подталкивают к совершению 
целевого действия. Разберём каждый компонент модели подробнее. 

1 A – Внимание (Attention). Чтобы привлечь пользователей на сайт, в первую очередь 
необходимо проработать первый экран. Для того, чтобы зацепить пользователей на первом экране, 
нужно сформулировать интригующий заголовок, добавить яркую иллюстрацию и проработать лид-
магниты. Необходимо предложить потенциальным клиентам что-то выгодное: это может быть 
любой бесплатный бонус, который будет полезен пользователю и не будет затратным для бизнеса 
[3]. 

Отдельное внимание стоит уделить составлению заголовка. Заголовок – первое, что видит 
пользователь, попадая на Landing page, поэтому важно заинтересовать потенциального клиента 
уже на данном этапе. Существует множество формул составления заголовков для Landing page. 
Одним из самых эффективных методов является использование правила 4U. Согласно правилу 4U, 
в заголовке должны присутствовать четыре составляющие:  

– полезность (usefulness). Посетитель лендинга, читая заголовок, должен точно понимать, 
какую ценность он получит – заголовок должен говорить о конечной выгоде клиента от данного 
предложения; 


