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Иванюк А.А. – д-р техн. наук, профессор 

В работе рассмотрено функционирование устройства всевозможных перестановок при работе с q-ми векторами, а также свойства 
ключей устройства, полученные в процессе анализа сопоставления результатов работы ключей на бинарных и q-х векторах. 

Широта сферы применения аппаратных шифраторов всем хорошо известна: от блочных 
шифров до составного компонента сложных вычислительных систем. Предметом исследования 
является спроектированное запутывающее устройство, задающее отображение множества входных 
сигналов I на множество выходных O в зависимости от используемого ключа. На вход 

комбинационной схемы подаются векторы 𝑖𝑛𝑝𝑢𝑡 =  (𝑖1,  𝑖2, … ,  𝑖𝑛), 𝑖𝑛𝑝𝑢𝑡 ∈ 𝐼  и 

𝑘𝑒𝑦 =  (𝑘1,  𝑘2, … ,  𝑘𝑚), 𝑘𝑒𝑦 ∈ 𝐾 , причём 𝑘𝑖 ∈ {0, 1}, ∀𝑖 ∈ 1, 𝑚̅̅ ̅̅ ̅̅  . На выход схема возвращает вектор 
𝑜𝑢𝑡𝑝𝑢𝑡 =  (𝑜1,  𝑜2, … ,  𝑜𝑛), 𝑜𝑢𝑡𝑝𝑢𝑡 ∈ 𝑂 – перестановку входного вектора. 

Введём расстояние по Хэммингу между векторами 𝑖𝑛𝑝𝑢𝑡 и 𝑜𝑢𝑡𝑝𝑢𝑡 
 

𝐷𝐻  =  𝑑𝑘𝑒𝑦(𝑖𝑛𝑝𝑢𝑡, 𝑜𝑢𝑡𝑝𝑢𝑡) = ∑|𝑖𝑛𝑝𝑢𝑡𝑖 − 𝑜𝑢𝑡𝑝𝑢𝑡𝑖|

𝑛

𝑖=1

,                                                     (1) 

 

где 𝑖𝑛𝑝𝑢𝑡𝑖 ∈ {0, 1}, ∀𝑖 ∈ 1, 𝑛̅̅ ̅̅̅ и 𝑜𝑢𝑡𝑝𝑢𝑡𝑖 ∈ {0, 1}, ∀𝑖 ∈ 1, 𝑛̅̅ ̅̅̅. 
А также среднее расстояние по Хэммингу  
 

𝐷𝐻
∗  =  

1

𝑛
∑  𝑑𝑘𝑒𝑦𝑖

(𝑖𝑛𝑝𝑢𝑡, 𝑜𝑢𝑡𝑝𝑢𝑡)

𝑛

𝑖=1

,                                                                     (2) 

 

причём 𝑘𝑒𝑦𝑖 ∈ 𝐾, ∀𝑖 ∈ 1, 𝑚̅̅ ̅̅ ̅̅ .   

Расчёты 𝐷𝐻, а также 𝐷𝐻
∗  в зависимости от подаваемого вектора 𝑘𝑒𝑦 приведены в работе [1]. 

Определим расстояние между q-ми векторами как  
 

𝐷𝑉  = 𝑑𝑘𝑒𝑦
′ (𝑖𝑛𝑝𝑢𝑡, 𝑜𝑢𝑡𝑝𝑢𝑡) = ∑|𝑖𝑛𝑝𝑢𝑡𝑖 − 𝑜𝑢𝑡𝑝𝑢𝑡𝑖|,

𝑛

𝑖=1

                                                      (3) 

 

где 𝑖𝑛𝑝𝑢𝑡𝑖 = 𝑖, ∀𝑖 ∈ 1, 𝑛̅̅ ̅̅̅; 𝑜𝑢𝑡𝑝𝑢𝑡𝑖 ∈ 𝑛𝑢𝑚, ∀𝑖, 𝑛𝑢𝑚 ∈ 1, 𝑛̅̅ ̅̅̅.  
В таблице 1 приведён расчёт 𝐷𝑉 для q-го вектора размерности 𝑛 =  3. 

Таблица 1 – Векторное расстояние для q-х векторов размерности 3 

input 123 123 123 123 123 123 123 123 

key 000 001 010 011 100 101 110 111 

output 123 213 132 312 213 123 231 321 

𝐷𝑉 0 2 2 4 2 0 4 4 

 
Введём понятие качества, определяющее, насколько хорошо ключ перемешивает, сглаживает 

q-й или случайный бинарный вектор. Пусть ключ 𝑘𝑒𝑦𝑖 называется более качественным, чем ключ 𝑘𝑒𝑦𝑗, 

если  𝑑𝑘𝑒𝑦𝑖
(𝑖𝑛𝑝𝑢𝑡, 𝑜𝑢𝑡𝑝𝑢𝑡) >  𝑑𝑘𝑒𝑦𝑗

(𝑖𝑛𝑝𝑢𝑡, 𝑜𝑢𝑡𝑝𝑢𝑡). Также будет определено понятие качества и для q-х 

векторов: 𝑘𝑒𝑦𝑖 более качественный, чем 𝑘𝑒𝑦𝑗, если 𝑑𝑘𝑒𝑦𝑖

′ (𝑖𝑛𝑝𝑢𝑡, 𝑜𝑢𝑡𝑝𝑢𝑡) > 𝑑𝑘𝑒𝑦𝑗

′ (𝑖𝑛𝑝𝑢𝑡, 𝑜𝑢𝑡𝑝𝑢𝑡).  

На рисунке 1 приведён график зависимости 𝐷𝐻
∗  и 𝐷𝑉  от всевозможных ключей для устройства 

размерности 3.  
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          (а)                                   (б)  
 

Рисунок 1 – Расстояние Хэмминга для бинарного вектора (а), векторное расстояние для q-го вектора (б), 𝑛 =  3 

 

Далее для большей иллюстративности будем рассматривать свойства устройства размерности 
𝑛 =  4. Пусть ключ 𝑗 будет качественным, если  𝑑𝑘𝑒𝑦𝑗

(𝑖𝑛𝑝𝑢𝑡, 𝑜𝑢𝑡𝑝𝑢𝑡) > (max𝑖=1,𝑚̅̅ ̅̅ ̅  𝑑𝑘𝑒𝑦𝑖
(𝑖𝑛𝑝𝑢𝑡, 𝑜𝑢𝑡𝑝𝑢𝑡)) 2⁄ . 

Аналогично ключ 𝑗 – качественный, когда 𝑑𝑘𝑒𝑦𝑗

′ (𝑖𝑛𝑝𝑢𝑡, 𝑜𝑢𝑡𝑝𝑢𝑡) > (max𝑖=1,𝑚̅̅ ̅̅ ̅ 𝑑𝑘𝑒𝑦𝑖

′ (𝑖𝑛𝑝𝑢𝑡, 𝑜𝑢𝑡𝑝𝑢𝑡)) 2⁄ , тогда 

на рисунке 2 (график 𝐷𝑉  масштабирован) наглядно отображено, что если ключ является 
качественным относительно 𝐷𝑉, то он также будет являться качественным относительно 𝐷𝐻

∗ .  
 

 
 

Рисунок 2 – Расстояние по Хэммингу для бинарного вектора 𝐷𝐻
∗ , векторное расстояние для q-го вектора, 

уменьшенное в 4 раза (
𝐷𝑉

4⁄ ) для любого ключа устройства размерности 𝑛 =  4 

 
Причём если назвать каждое из значений 0, 0.5, 1, 1.5, 2 группой и в этом порядке присвоить им 

номера, то верно утверждение, что |𝐷𝑉 4⁄ − 𝐷𝐻
∗ | ≤ 1, ∀𝑘𝑒𝑦 ∈ 𝐾. Это утверждение можно обобщить и на 

большие размерности. Тогда нормировочный коэффициент может быть рассчитан как максимум из 
векторных расстояний, разделённый на максимум из средних расстояний по Хэммингу, а константа в 

правой части неравенства может быть вычислена как max ( 𝑑𝑘𝑒𝑦𝑖
(𝑖𝑛𝑝𝑢𝑡, 𝑜𝑢𝑡𝑝𝑢𝑡)) 2⁄ , 𝑖 = 1, 𝑚̅̅ ̅̅ ̅̅  для 

всевозможных векторов 𝑖𝑛𝑝𝑢𝑡. 

В результате анализа значений 𝐷𝐻
∗  и 𝐷𝑉 , полученных на различных размерностях устройства, 

были сделаны следующие выводы: 

 Средние значения расстояний по Хэммингу для бинарных векторов и значения векторного 
расстояния q-х векторов в зависимости от подаваемого ключа находятся в зависимости друг от друга. 

 Для быстрой проверки качества ключа возможно рассчитать векторное расстояние 𝐷𝑉  для 
определённого ключа. Если ключ окажется качественным, то его можно принимать за качественный и 
для бинарных векторов. 
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