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В работе описывается программное и аппаратное средство, которое способно эмулировать платежный терминал и считывать 
номера токенизированных EMV[1] карт (прим. Apple Pay, Samsung Pay, Google Pay). Программное средство позволяет вести 
базу пользователей с номерами их карт и контролировать возможность посещения клиентом организации. Программное 
средство создано для того, чтобы уменьшить расходы компаний на содержание программных средств и закупку персональных 
карт, уменьшить количество карт у клиентов, а также снизить количество пластикового мусора в мире. 

Все существующие системы контроля доступа при детальном изучении довольно сильно 
переусложнены и неудобны. Они требуют выпуска отдельных карт, установки программ, обучения 
персонала, запоминания последовательности действий с мастер-картами. Такое программное 
средство подходит для крупных организаций, но такие решения избыточны для небольших компаний 
в сфере обслуживания, которые имеют один проходной пункт и не требуют разделения зон доступа. 

Создаваемое программное средство должно быть просто в подключении, поддерживать разные 
операционные системы и не требовать специального обучения для персонала. В качестве 
платформы для программного средства было решено использовать веб-браузер. 

Для связи программного и аппаратного средства был выбран стандарт WebUSB[2], который 
позволяет связывать веб-сайт с USB устройствами. В качестве аппаратного средства была выбрана 
Arduino Pro Micro, для чтения NFC карт был выбран микроконтроллер PN532, поскольку он способен 
отправлять на NFC карту APDU команды[3] для активации программ на EMV картах. 

Все платежные инструменты работают по протоколу EMV. Бесконтактные EMV-карты 
позволяют без авторизации считать данные, такие как: имя владельца, номер карты, срок действия, 
лог транзакций по карте. PAN номер (номер карты) не изменяется на протяжении всего срока 
действия карты, поэтому он будет использован в качестве идентификатора пользователя.  

Безопасность работы с номерами карт осуществляется самой платежной системой. Платежная 
система генерирует токен при добавлении виртуальной карты на устройство. Токен это такой же PAN 
номер, но он не соответствует реальному номеру карты, а является его эквивалентом. Запросы POS-
терминалов по этому виртуальному номеру будут рассмотрены платежной системой, как норм 
физической карты. При таком подходе, даже потенциально скомпрометированный терминал не видит 
реального номера карты — токен можно использовать только для платежей на POS-терминалах. 

Начало общения с EMV-картой всегда происходит с чтения файла PPSE[4] (Payment System 
Environment) командой чтения. В ответ на команду чтения карта должна вернуть FCI (File Control 
Information) со списком приложений, существующих на карте. В ответе FCI нам необходимо найти 
идентификатор платежного приложения (AID), который содержит информацию о платежной системе. 

В ответ на запуск платежного приложения карта может затребовать от считывателя PDOL 
(Processing Options Data Object List). Это набор параметров POS-терминала — поддерживаемые 
протоколы и стандарты, валюта, дата, случайное число для криптографии, и т.д. Сложность состоит в 
том, некоторые карты могут отказаться работать без корректного ответа PDOL. Карта ожидает ответ 
на PDOL в том же порядке, в котором следуют запросы, и той длины, которая указана после каждого 
параметра PDOL. Так как наше средство не собирается списывать деньги, то его задача — 
сформировать самый простой ответ PDOL, который удовлетворит карту. Экспериментальным путем 
было получено, что почти на все запросы PDOL можно ответить нулями, кроме Terminal Transaction 
Qualifiers (TTQ). 

После этого программное средство сравнивает номер карты с базой и в случае наличия 
записей производит проверку возможности доступа пользователя в организацию при этом 
сигнализируя оператору о статусе проверке и, в случае возникновения ошибки, описания возникших 
проблем. 

Разработанное программное и аппаратное средство позволяет в течении 5 минут настроить 
систему доступа и не требует дополнительных затрат на установку и подключение, поскольку 
подключается в USB порт компьютера. Также разработанное средство способно сэкономить средства 
организации на обслуживании оборудования и закупке персональных карт для клиентов. При этом у 
самих клиентов уменьшается количество персональных карт. 
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Проблемы загрязнения окружающей среды и перехода к экономике замкнутого цикла [1] крайне 
актуальны в настоящее время. Решение этих проблем сложно представить без переработки мусора, 
неотъемлемой частью которой является его сортировка. В настоящее время основными подходами 
по сортировке мусора являются ручная сортировка бытового мусора и сложные сортировочные 
промышленные линии. Недостатком обоих подходов является низкая экономическая 
мотивированность населения, а также невозможность разделять мусор на большое количество 
категорий с более коротким циклом переработки. 

Использование моделей машинного обучения для решения задачи классификации бытового 
мусора позволяет преодолеть эти ограничения. Исследования таких моделей ускорились с развитием 
более сложных архитектур нейронных сетей. В то же время предложенные на текущий день модели 
либо основаны на использовании подходов, разделяющих мусор на две категории [2,3], либо на 
использовании глубоких сверточных нейросетей обученных на больших массивах графических 
изображений, достигающих точности в 94%, но склонных к переобучению [4]. В то же время, если 
рассмотреть процесс сортировки мусора человеком и механизмы сложных промышленных линий, то 
можно сделать вывод, что основными факторами для принятия решения о классе объекта мусора 
являются его внешний вид, объем и масса. Создание модели машинного обучения, способной 
выделить и обучиться на таких факторах должно уменьшить склонность к переобучению, при этом 
увеличив точность классификации. 

К сожалению, на данный момент времени не существует наборов данных включающих не 
только графические изображения объектов, но и величину их массы. Поэтому для сбора данных и 
дальнейшей проверки работоспособности полученных моделей, было принято решение о разработке 
прототипа устройства для сканирования объектов бытового мусора [5], чья схема изображена на 
рисунке 1. 

 

 
 

Рисунок 1. Схема устройства для сбора данных для обучения  

 
В результате использования данного устройства удалось получить набор изображений 

четырехсот объектов мусора с разных ракурсов, а также значения массы для каждого из них. Анализ 
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