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в беспроводных сетях следует уделять больше внимания обеспечению 

конфиденциальности и целостности передаваемых данных, проверке подлинности 

беспроводных клиентов и точек доступа.  

Сетевая инфраструктура крупных организаций, как правило, содержит большое 

количество беспроводных точек доступа, каждая из которых нуждается 

в администрировании, обслуживании и обновлении политики безопасности. Cisco WLC 

(Wireless LAN Controller) предназначен для оптимизации этих процессов и обеспечения 

стабильного подключения к сети, при переключении пользователя с одной точки 

доступа на другую по мере передвижения по организации. Данное сетевое устройство 

централизует управление всеми точками доступа, находящимися в одной локальной 

сети, позволяет устанавливать различные режимы их работы. Например, в режиме 

мониторинга единственной задачей точки доступа становится прослушивание 

частотного спектра в канале и обнаружение атак на стороне беспроводной сети. 

А при их обнаружении WLC уведомляет об этом сетевого администратора. Также WLC 

может выступать в роли DHCP-сервера и авторизовывать пользователей. 

При внедрении WLC в инфраструктуру локальной сети следует также 

обеспечить его защиту. Для этого необходимо установить граничное устройство – 

маршрутизатор или межсетевой экран. 

Таким образом, использование WLC позволяет строить масштабные локальные 

сети, обеспечивает удобство и простоту администрирования сети, безопасность 

ее работы [1–3]. 
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ИНТЕГРАЦИЯ НАУЧНЫХ ИССЛЕДОВАНИЙ В УЧЕБНЫЙ ПРОЦЕСС ПРИ 

ПРОВЕДЕНИИ ЛАБОРАТОРНЫХ ЗАНЯТИЙ ПО ДИСЦИПЛИНЕ «МЕТОДЫ 

И ТЕХНИЧЕСКИЕ СРЕДСТВА ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ»  

В.М. Алефиренко 

В учебный план специальности «Электронные системы безопасности» [1] 

в качестве компонента учреждения высшего образования входит дисциплина «Методы 

и технические средства обеспечения безопасности», которая читается на 3 курсе  

в 2-х семестрах и состоит из 2-х частей: «Методы и технические средства обеспечения 

безопасности информации» и «Методы и технические средства обеспечения 

безопасности объектов». Первая часть дисциплины посвящена изучению вопросов, 

связанных с техническими методами и средствами защиты информации. Помимо 

лекционного материала, она включает практические занятия и лабораторные работы. 

Одна из лабораторных работ – «Исследование разборчивости речи методом 

артикуляционных измерений при защите речевой информации различными видами 

маскирующих сигналов» была разработана таким образом, чтобы ее ресурсы (теорию, 

методику проведения, программу расчета параметров) можно было бы гибко 

использовать для проведения научных исследований по защите речевой информации 

различными видами маскирующих сигналов. В качестве маскирующих сигналов 
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использовались как специально предназначенные для этой цели профессиональные 

сигналы – «белый шум», «розовый шум», «речевая смесь», так и бытовые сигналы – 

различные виды музыкальных и хоровых произведений (органная музыка, оркестровая 

музыка, хоровое пение и др.). Методика проведения, классы качества и нормы слоговой 

разборчивости речи определялись в соответствии с [2]. Для надежной защиты речевой 

информации в местах возможного ее перехвата необходимо обеспечивать 

разборчивость слов менее 60 %. Возможность регулярного проведения лабораторной 

работы в течение нескольких лет с различным контингентом студентов (аудиторов) 

позволило получить статистические результаты исследований на основании обработки 

около 100 данных. Были получены следующие результаты: «чистая речь» – 91 % (класс 

качества I, норма слоговой разборчивости 86–93 %); «белый шум» – 39 % (ниже IV,  

45–60 %); «розовый шум» – 51 % (IV, 45–60 %), «речевая смесь» – 49 % (IV, 45–60 %), 

органная музыка (произведение Баха) – 75 % (III, 61–75 %); музыкальное произведение 

(рок-музыка) – 49 % (IV, 45–60 %). Как видно, некоторые виды музыкальных 

произведений могут конкурировать с профессиональными сигналами, однако это 

не значит, что они могут успешно использоваться для защиты информации вместо них. 

Таким образом, при соответствующей подготовке лабораторных работ, они могут 

использоваться не только для обучения студентов, но и для проведения научных 

исследований, особенно в тех случаях, когда требуется получение статистических 

данных на протяжении длительного времени. 
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БЕЗОПАСНОСТЬ В JAVASCRIPT 

М.А. Аниховский, И.Ю. Изгачёв, В.А. Ковалёв, В.Я. Анисимов 

В данной работе описываются наиболее распространенные угрозы безопасности 

веб-сайтов: XSS, SQL-инъекции и CSRF. Рассмотрим их подробнее. XSS 

или межсайтовый скриптинг (от англ. Cross Site Scripting) - тип атаки на веб-системы, 

заключающийся во внедрении в страницу вредоносного кода. Уязвимость вызвана 

недостатками клиентских языков сценариев, таких как HTML и JavaScript. Через XSS 

злоумышленники могут внедрять сторонний JavaScript код для выполнения 

вредоносных задач. XSS-атаки могут привести к краже личных данных 

и распространению вирусов, а иногда и к удаленному управлению браузером 

пользователя. Предотвратить потенциальные XSS угрозы можно с помощью 

экранирования пользовательского ввода [1]. 

Уязвимости SQL-инъекций дают злоумышленникам возможность выполнять 

произвольный SQL код в базе данных, позволяя им получать, изменять или удалять 

данные независимо от разрешений пользователя. Типы внедрения SQL включают: 

внедрение на основе ошибок, внедрение на основе логических ошибок и внедрение 

на основе времени. Данная уязвимость имеет место быть, если пользовательский ввод 

напрямую передается в SQL запрос без надлежащего экранирования потенциально 

опасных символов [2]. 

CSRF или подделка межсайтовых запросов (от англ. Cross Site Request Forgery) – 

уязвимость, позволяющая злоумышленникам отправлять авторизованные запросы, 
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