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В  работе  рассматривается   криптоанализ   моноалфавитного   шифра   замены, 
то есть шифра, в котором каждой букве открытого текста сопоставляется единственная 
буква шифр-текста. Хорошо известным методом криптоанализа шифра простой замены 
является алгоритм [1] на основе частотного анализа, который состоит в итерационном 
процессе минимизации разницы частот. В зашифрованном сообщении вычисляются 
частоты символов и сравниваются с эталонными значениями. В таком случае можно 
сопоставить частоты символов шифроалфавита с исходными и восстановить исходный 
текст. Однако на практике одних лишь частот символов оказывается недостаточно. 
Текст может быть слишком короткий, чтобы в нем оказались эталонные или близкие 
к ним частоты. Как отмечает автор, для достаточно больших текстов количество 
ошибок  может   быть   незначительным,   и   текст   может   быть   прочитан,   хотя 
и с некоторыми ошибками. 

Предлагается добавить в алгоритм на основе частотного  анализа 
дополнительный  слой   на   основе   словаря.   Получив   достаточное   приближение 
к эталонным частотам, переходим к следующему этапу – проверке частично 
дешифрованных слов по словарю. При выборе определенного слова из словаря 
пробуем совершить замену ошибочной буквы и подсчитать коэффициент похожести 
слов. Коэффициент похожести слов – сумма минимальных ошибок в словах 
расшифрованной   с   помощью    предположительной    перестановки    криптограммы 
со словами из словаря. Алгоритм заканчивает работу, когда не остается слов с ошибкой 
для исправления. 

Была разработана программа, реализующая предлагаемый алгоритм. На вход 
подавались зашифрованные шифром простой замены тексты и анализировалось 
качество автоматической дешифровки. Если  в  работе  [1]  у  автора  были  ошибки 
на тексте длиной 1000 символов, то описываемый метод полностью справился со всеми 
текстами длины более 800 символов. 
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Облачные вычисления изменили способ доставки и использования ИТ-решений 

конечными пользователями, так как они предоставляют такие услуги как хранилище 
данных, базы данных, облачные вычисления и многое другое. Большинство 
современных компаний используют облачные  сервисы  в  своей  деятельности  ввиду 
их масштабируемости и удобства эксплуатации. Популяризация облачных технологий 
и сервисов поставила вопрос об обеспечении безопасности пользовательской 
информации. Поэтому улучшение безопасности является наиболее приоритетным 
направлением при построении различных информационных систем и сетей. 

В рамках данного исследования было проанализирована возможность 
построения безопасной архитектуры на основе облачного сервиса Amazon Web Service 
(AWS).   Фундаментальной   практикой   обеспечения   безопасности   AWS   является 
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«defense-in-depth»,  которая  реализуется  с  помощью  набора  сервисов,  основываясь 
на базовых принципах: 

1) контроль доступа – определение, соблюдение и аудит полномочий пользователей 
(сервис AWS Identity and Access Management и др.); 

2) обнаружение угроз – выявление угроз и их устранение до появления 
последствий (сервис Amazon Guard Duty и др.); 

3) защита инфраструктуры – обеспечение сетевой безопасности, фильтрация 
трафика (сервисы AWS Network Firewall, AWS Shield и др.); 

4) защита данных – обеспечение конфиденциальности и целостности информации 
(сервис AWS Key Management System ); 

5) реагирование на угрозы безопасности – анализ потенциальных проблем 
(сервис Amazon Detective и др.). 

Необходимо отметить, что облачный сервис Amazon AWS предоставляет 
множество функций, обеспечивающих управление доступом, контроль трафика, анализ 
уязвимостей. Так, например, Сервис AWS Identity and Access Management (IAM) 
предоставляет возможности безопасного управления доступом к сервисам и ресурсам 
AWS.  Используя  IAM,  можно  создавать  пользователей  и  группы,  управлять  ими, 
а также   использовать   разрешения,   чтобы   предоставлять   или   запрещать   доступ 
к различным ресурсам. В свою очередь AWS Network Firewall – это управляемая 
сервис, который упрощает развертывание основных средств защиты сети. Сервис AWS 
Key Management Service (KMS) обеспечивает централизованный управление 
криптографическими ключами, используемыми для защиты данных. Этот сервис 
использует для защиты ключей аппаратные модули безопасности (HSM). 

Благодаря множеству предоставляемых сервисов AWS позволяет 
автоматизировать задачи обеспечения безопасности, решаемые вручную. Данные 
сервисы тесно интегрированы друг с другом и создают архитектуру построения 
безопасной, высокопроизводительной, гибкой и эффективной инфраструктуры 
приложений [1–3]. 
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