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используя данные сессии жертвы. Многие веб-приложения используют cookies 

для хранения сессии пользователя. Для проведения простейшей CSRF атаки 

злоумышленнику необходимо оставить ссылку с кодом, который будет отправлять 

запрос с данными, выгодными злоумышленнику. При переходе по ссылке браузер 

автоматически прикрепит к запросу cookies жертвы, включая данные его сессии. 

Для защиты от CSRF уязвимостей чаще всего используются уникальные CSRF-токены 

для каждой пользовательской сессии (один токен в теле запроса, второй, идентичный – 

в cookie) [3]. Также можно защитить потенциально опасные действия паролем, который 

должен ввести сам пользователь. 
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ЭЛЕКТРОДИНАМИЧЕСКИЕ СИСТЕМЫ ПРИБОРОВ СВЧ 

И.В. Баженова 

Электродинамические системы современных мощных и сверхмощных 

электронных приборов СВЧ (гиротронов, релятивистских ламп бегущей и обратной 

волны – ЛБВ и ЛОВ), включая вводы и выводы энергии, представляют собой отрезки 

нерегулярных волноводов. Причем, режим этих волноводов оказывается чаще всего 

многоволновым. Улучшение характеристик указанных сверхмощных приборов 

СВЧ связано прежде всего с оптимизацией профиля их электродинамических систем. 

Это, в свою очередь, требует развития адекватной теории и методов расчета 

произвольно-нерегулярных волноводов. 

Наиболее эффективной процедурой при расчете нерегулярных волноводов, 

как с вычислительной стороны, так и в отношении физической интерпретации 

представляется метод, основанный на отображении произвольно-нерегулярной 

внутренней поверхности волновода на регулярный цилиндр, коаксиал и т.д. с круговым 

или прямоугольным сечением [1, 2]. В преобразованной (косоугольной) системе 

координат решение представляется в виде связных нормальных волн с использованием 

проекционной процедуры. При этом амплитуды связных волн определяются системой 

ОДУ с переменными коэффициентами, вид которых определяется профилем 

неоднородного волновода. Граничные условия к этой системе ставятся в начальном 

и конечном сечении отрезка нерегулярного волновода (двухточечная задача). 

Релятивистские черенковские генераторы на нерегулярном гофрированном волноводе 

широко используются при получении энергии СВЧ сверхбольшой мощности.  

Создание сильноточных ускорителей электронов с токами 1 – 35 кА при напряжении 

0,3 – 2 МВ позволяет реализовать черенковские генераторы СВЧ с электродинамической 

системой в виде отрезка периодического гофрированного полого волновода, имеющие 

выходную мощность 1 – 30 ГВт в сантиметровом и миллиметровом диапазонах 

при КПД 10 – 50 % [1, 2]. Такие результаты достигнуты с использованием простейших 

математических моделей, справедливых для неглубокой периодической гофрировки 

волновода. Повышение КПД и улучшение выходных характеристик генераторов 

возможно на основе оптимизации всех параметров, включая профиль волновода.  
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СТЕГАНОГРАФИЧЕСКИЙ МЕТОД И ПРИЛОЖЕНИЕ ДЛЯ РАЗМЕЩЕНИЯ 

ЦИФРОВОГО ВОДЯНОГО ЗНАКА В ИЗОБРАЖЕНИЯ ФОРМАТА SVG 

Е.А. Блинова, П.П. Урбанович 

Цифровые водяные знаки (ЦВЗ) принято рассматривать как элементы 

стеганографических преобразований, применяемые для защиты контента от подделки 

или защиты авторского права на электронный контент. В качестве объекта защиты 

могут выступать векторные изображения в формате SVG – векторные графические 

файлы, предназначенные для описания смешанной векторной и растровой графики 

в формате XML [1]. Основные требования к ЦВЗ – надежность и устойчивость 

к искажениям.  

В докладе приводится формальное описание метода и алгоритма встраивания 

ЦВЗ (или иного скрытого сообщения) в файлы изображения в формате SVG. Файлы 

формата SVG могут содержать графические элементы, анимацию и текст, а также 

элементы в виде кривых Безье [2] – вид плоских полиномиальных кривых с одним 

параметром. Основная идея метода состоит в разделении кубических кривых Безье 

на несколько кривых в определенном соотношении. Для контроля целостности ЦВЗ 

используется внедрение тайной информации в контрольные точки кривых Безье. 

Рассмотрен алгоритм обратного стеганографического преобразования для извлечения 

тайного сообщения и подтверждения целостности изображения. Разработано 

приложение для выполнения операций над ЦВЗ. Проанализирована возможность 

модификации метода за счет использования других видов кривых.  
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ИНТЕГРИРОВАННАЯ МОДЕЛЬ АУДИТА  

СИСТЕМ МЕНЕДЖМЕНТА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

ПРЕДПРИЯТИЙ ОТРАСЛИ СВЯЗИ РЕСПУБЛИКИ БЕЛАРУСЬ 

В.А. Бойправ, Л.Л. Утин 

Аудит систем менеджмента информационной безопасности предприятий 

является основополагающим в совокупности процессов по защите информации, так как 

направлен на постоянное улучшение эффективности последних. Изложенные 

в современных международных стандартах рекомендации по проведению аудита 

систем менеджмента информационной безопасности носят общий характер и должны 


