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Следует выделить следующие идентификаторы: MAC адрес компьютера, 

цифровой отпечаток (fingerprint) и адреса DNS серверов. Подменить MAC адрес можно 

с использованием специального программного обеспечения, например, 0х4553 

Intercepter. Цифровой отпечаток, представляет собой хэш, значение которого включает 

более 10 параметров, которые используются для корректного выполнения html кода 

страницы. Из этого можно сделать вывод о том, что данный идентификатор подменить 

гораздо сложнее, т.к. он зависит от некоторых признаков, изменения которых приведут 

к неудобству просмотра веб-страницы. Цифровой отпечаток позволяет обеспечить 

точность идентификации до 94–95 %. По адресам DNS серверов можно собрать 

примерные геоданные о местонахождении персонального компьютера благодаря 

способу их присвоения. Вместе с тем они так же, как и MAC адрес, могут быть легко 

заменены с помощью программного обеспечения. 

Таким образом, самым надежным из трех вышеперечисленных признаков 

является цифровой отпечаток, однако существуют другие параметры персонального 

компьютера, например, версия операционной системы, аппаратное обеспечение 

компьютера, которые используются или могут быть использоваться для его 

идентификации [1, 2]. 
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МОДЕЛЬ ОЦЕНКИ ОЖИДАЕМОЙ НАДЕЖНОСТИ ПЛАНИРУЕМЫХ 

К РАЗРАБОТКЕ ПРИКЛАДНЫХ КОМПЬЮТЕРНЫХ ПРОГРАММ 

ДЛЯ СИСТЕМ МОНИТОРИНГА И ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 

С.М. Боровиков, В.О. Казючиц, С.С. Дик, А.В. Будник 

Разработчики прикладного программного обеспечения, в том числе 

используемого для обеспечения информационной безопасности, хотели бы знать 

ожидаемый уровень надежности компьютерных программ на ранних этапах 

их проектирования (до написания кода на языке программирования). Цель работы – 

получить модель прогнозирования ожидаемой надежности планируемых к разработке 

прикладных компьютерных программ для систем мониторинга и обеспечения 

безопасности. Для достижения цели анализировались статистические данные 

об эксплуатационной надежности компьютерных программ разного назначения. 

В работе [1] описана модель, ориентированная на оценку надежности компьютерных 

программ некоторых областей применения. В статье [2] обоснован ее уточненный вид, 

который использован для получения модели оценки ожидаемой надежности 

прикладных компьютерных программ для систем мониторинга и обеспечения 

безопасности.  

Доклад подготовлен при выполнении проекта № Ф20МВ-021 на тему 

«Статистические модели надежности прикладных программных средств 

и их использование для оценки ожидаемой безотказности компьютерных программ 

на ранних этапах их разработки» (утвержден Научным советом БРФФИ 22 апреля 2020 г.).  
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МОДЕЛИРОВАНИЕ ЧАСТОТНЫХ ПРЕОБРАЗОВАНИЙ РАДИОПРИЕМНИКА 

ИЗМЕРИТЕЛЬНОЙ СИСТЕМЫ 

Д.Г. Булавко, Д.А. Лисов 

Основными требованиями, предъявляемыми к разработке приемников 

измерительных систем, являются очень широкие частотный и динамический 

диапазоны, приемлемые уровни отношения сигнал-шум и интермодуляционных 

искажений, а также минимизация массогабаритных параметров. Применение 

компьютерного моделирования приемника с помощью пакетов программ 

схемотехнического моделирования позволяет еще до этапа производства проводить 

анализ разработанного устройства и формировать техническое задание для смежных 

с ним блоков аппаратуры. 

Проведено моделирование интермодуляционных помех приемника, 

построенного по супергетеродинной схеме приема с двумя преобразованиями частоты, 

рабочий диапазон частот принимаемых сигналов от 1 до 18 ГГц. Исходными данными 

для расчетов являлись параметры, функциональных узлов приемника (параметры 

элементов графической модели), на которых планировалась его техническая 

реализация, а также параметры входного сигнала приемника и сигналов гетеродинов. 

Полученные результаты моделирования показали, что образуется помехи с частотами 

950 МГц, 1350 МГц, 1400 и 1600 МГц попадающие в полосу пропускания выходных 

фильтров приемника. Уровни данных помех составляют от минус 39 до 44 дБм, 

что является достаточным для детектирования на последующем аналогово-цифровом 

преобразователе.  

Анализ результатов моделирования показывает, что интермодуляционные 

помехи образуются в значительной степени из-за несовершенства смесителей, малой 

развязки между входами сигналов гетеродинов и выходами промежуточной частоты. 

Наиболее приемлемым решением данных проблем является расчет ожидаемых 

мешающих сигналов и учет их при последующей цифровой обработке сигналов, 

применение других решений либо вызовет значительное удорожание приемника, либо 

даст малый результат. 

ПРОГРАММИРОВАНИЕ НАВЫКОВ ГОЛОСОВОГО ПОМОЩНИКА  

НА ПРИМЕРЕ УМНОЙ КОЛОНКИ «АЛИСА» 

А.Е. Булай, С.Б. Протосовицкая 

Современные технологии развились до того уровня, когда у большинства людей 

в кармане находится средство управления обширным количеством информации 

и инструмент, способный решать задачи огромных масштабов – смартфон. Люди, 

не задумываясь, пользуются поиском, онлайн-сервисами, слушают музыку и смотрят 


