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ОСНОВНЫЕ ПРИНЦИПЫ И НАПРАВЛЕНИЯ ПОДГОТОВКИ 

СПЕЦИАЛИСТОВ В ОБЛАСТИ ЗАЩИТЫ ИНФОРМАЦИИ 

М.Н. Дудак 

Развитие информационной инфраструктуры и высоких технологий является 

характерной чертой современного социума. Сфера защиты информации становится 

незаменимой частью экономической политики страны. Она сказывается на состоянии 

экономической, политической, оборонной и других составляющих безопасности 

Республики Беларусь. Угроза информационной безопасности развивается 

одновременно с процессами информатизации. Требования к специалистам в области 

защиты информации высоки, сегодня требуется персонал нового поколения, умеющий 

быстро адаптироваться к постоянно модифицирующимся угрозам информационной 

безопасности, владеющий высочайшей степенью профессиональной компетентности. 

Прогресс системы подготовки специалистов, функционирующих в области защиты 

информации, относится к первостепенным задачам национальной политики. 

Существуют базисные принципы обеспечения достойного уровня подготовки 

профессионалов по части защиты информации, которые учитывают активное 

взаимодействие с работодателями сферы защиты информации, ориентацию 

образовательного процесса на постоянные изменения угроз, синхронизацию 

с потребностями региона, создание инновационной образовательной сферы вуза. 

В качестве перспективных путей увеличения эффективности образовательного 

процесса предложены современные подходы – компетентностный и инновационный. 

Компетентностный подход увеличивает практикоориентированность образования, 

подчеркивает важность опыта, умений практически реализовать знания, описывает 

в качестве итога формирование компетенций. Развитие научно-исследовательской 

и инновационной деятельности рассматривается как основа фундаментализации 

образования, как неотъемлемая часть подготовки кадров, основа истинного участия 

университета в процессах модернизации экономики. Сформулированы педагогические 

условия, исполнение которых обеспечит высококачественную подготовку 

профессионалов по части защиты информации. Приоритетным курсом увеличения 

качества подготовки является организация научно-исследовательской и инновационной 

деятельности в области защиты информации. Реализация предложенных 

педагогических условий способствует обеспечению высокого качества подготовки 

специалистов в области защиты информации, формированию профессиональной 

компетентности и мотивационно-ценностной включенности в инновационную 

деятельность [1]. 
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ФОРМИРОВАНИЕ НАНОСТРУКТУРИРОВАННЫХ АНТИОТРАЖАЮЩИХ 
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Антиотражающие покрытия представляют интерес для разработки и создания 

оптоэлектронных и дисплейных устройств. Нами предложена методика формирования 
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наноструктурированных пористых антиотражающих покрытий на титане, которая 

основана на напылении на поверхность обрабатываемой детали композитной пленки 

алюминий-титан с последующим анодным окислением данной пленки и селективным 

вытравливанием оксида алюминия [1]. Полученное описанным методом покрытие 

имеет коэффициент зеркального отражения 0,1–0,33 % в пределах спектра излучения 

видимого диапазона. Полученные покрытия обладают высокой термической 

и механической устойчивостью. Описанная методика может быть использована 

для создания антиотражающих покрытий с применением других вентильных металлов. 

Разработанный метод может быть использован для формирования антиотражающих 

покрытий титановых корпусов, используемых в системах спутниковой фотосъемки. 
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Очевидной угрозой потери устойчивости технологических процессов является 

использование контрафактной элементной базы в условиях наблюдаемого общего 

увеличения доли контрафактной продукции, в том числе и в изделиях электронной 

компонентной базы (ЭКБ). Наиболее распространенными видами продукции 

в почтовых отправлениях были электронное оборудование (32 %) и лекарства (16 %) [1]. 

Нельзя отрицать, что это проблема монументального масштаба, и она только 

усугубляется. Текущие оценки ежегодных потерь для электронной промышленности 

из-за контрафактных компонентов превышают 5 миллиардов долларов. С такими 

высокими оценками неудивительно, что криминальные предприятия становятся все 

более изощренными в своих попытках нажиться на контрафактных деталях [2]. Угроза 

применения контрафактных изделий ЭКБ распространяется практически на все виды 

техники и может приводить к опасности для жизни и здоровья человека, 

существенному ущербу для промышленности. Предлагается системный подход 

применения комплекса методов выявления уязвимостей и оценки достоверности 

результатов испытаний электронной компонентной базы в аппаратном обеспечении 

средств защиты информации (СЗИ). Важно, чтобы выявление контрафакта в ЭКБ 

осуществлялось не только с позиций охраны объектов интеллектуальной 

собственности, но и стало первым шагом в ходе сертификационных (а также 

постсертификационных) испытаний по требованиям безопасности информации 

аппаратных СЗИ. Для испытательных лабораторий такая постановка задачи связана 

с организацией достаточно нового вида деятельности в условиях недостаточности 

соответствующей нормативной базы. В работе представлены подходы и типовые 

примеры выявленных контрафактных и подозрительных образцов ЭКБ в ходе 

идентификации: неоднородность выборки образцов для испытаний (по размеру 

кристалла, по конструкции корпуса и размерам кристалла, по контролю массы образцов 

одной партии), хотя внешняя маркировка на корпусе соответствует описанию на всех 

образцах выборки. Разработан подход к количественной оценке достоверности 

результата испытаний комплексом методов. Разработана матрица эффективности 

методов – эволюционирующая структура на основе экспериментальных результатов, 


