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Аннотация. Показана временная сложность вычисления алгоритма LWE, реализованного на языке программирования 
Python, для различных длин открытого сообщения и наличия ошибок. 
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Одной из задач разработки алгоритмов защиты данных является их потенциальная 
способность противостоять различного вида атакам, в том числе на основе пост-квантовых и 
параллельных вычислений. Применение алгоритмов теории многомерных алгебраических 
решеток предоставляют возможность формирования пространственно-временного 
многообразия кодовых криптографических структур [1–4]. 

Алгоритм алгоритма обучения с ошибками LWE [5] реализован на Python 3.8.7 с 
использованием модуля numpy. Среднее время вычислений рассчитано из 20 
измерений на каждую длину открытого текста c использованием встроенного модуля 
time. При вычислениях использовались следующие параметры: n=3, m=3, t=10, r=9, 
q=23, длина сообщения l, состоящего из случайных целых чисел от 0 до r, 
варьировалась от 21 до 220. 

Результаты вычислений представлены в таблице и на рисунке 1 (график построен 
использованием модуля matplotlib). Сложность вычислений растет экспоненциально. 

 

 
Рисунок 1 – График зависимости среднего времени вычислений в секундах от количества символов 

открытого текста и наличия ошибок 

В настоящее время важность задачи разработки алгоритмов защиты данных определена 
их потенциальной способностью противостояния к разного рода атакам, таким как 
постквантовые и параллельные вычисления. Актуальной проблемой становится поиск быстрых 
алгоритмов шифрования с минимальной вычислительной сложностью для систем связи в 
сенсорных сетях. Временная сложность алгоритма обучения с ошибками LWE алгебраических 
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решетчатых кодов растет экспоненциально по мере увеличения длины открытого текста, что 
необходимо учитывать в аппаратном обеспечении устройств интернета вещей. 
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