
Обфускация направлена на разрушение этих статистических характеристик. 
Известны два подхода к обфускации:  рандомизация  характеристик  и  маскировка 
под известные сетевые протоколы. Рандомизация характеристик обычно заключается 
разбиении данных на пакеты случайного размера и отправки их со случайными 
интервалами. Такой подход проще в реализации и требует меньше вычислительных 
ресурсов. В результате невозможно установить принадлежность соединения какому- 
либо известному протоколу. При маскировке под известный сетевой протокол 
передаваемая информация таким образом, что ее сложно отличить от той, что обычно 
передается    с использованием    выбранного    протокола.    Также     имитируются 
его статистические характеристики. Такой подход требует больших вычислительных 
ресурсов, но при этом сложнее обнаружить факт использования обфускации. 
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Защита информации на корпоративных сетях Республики Беларусь всегда 

являлась актуальной задачей. В настоящее время наблюдается непрерывное 
совершенствование механизмов реализации сетевых атак. В связи с этим системные 
администраторы  должны  периодически  проверять  на  эффективность  применяемые 
в их сети средства обеспечения сетевой безопасности. На рынке сетевых услуг 
существует большое количество программных и программно-аппаратных средств, 
предназначенных для мониторинга безопасности сетей. К недостаткам таких средств 
можно отнести высокую стоимость и сложность в реализации самостоятельной 
настройки.   По   этой   причине   в   некоторых   ситуациях   имеет   смысл   прибегнуть 
к бесплатным online-инструментам, которые дают возможность оценить защищенность 
сети от актуальных сетевых атак владельцам даже небольших сетей. К таким online 
инструментам относятся пентесты. Под пентестом понимается мониторинг 
безопасности сети с помощью проведения испытаний на проникновения. Испытания 
основаны  на   сетевых   атаках,   реализуемых   с   целью   обнаружения   уязвимостей 
и недосатков. В работе исследовалась эффективности работы online-пентестов, 
направленных  на  межсетевые  экраны,  антивирусные  программы   и   веб-сайты. 
Для проверки защищенности межсетевого экрана применялся сервис Check Point 
CheckMe . Представленный сервис включает в себя несколько тестов, с помощью 
которых выполняется анализ компьютера пользователя и сети на предмет наличия 
уязвимостей, связанных с вредоносными программами, удаленным доступом, утечкой 
данных, кражей конфиденциальной информации, эксплойтами и использованием 
анонимайзеров. Для мониторинга безопасности межсетевых экранов, антивирусных 
программных средств, веб-сайтов был использован дистрибутив Linux – Kali Linux, 
который непосредственно используется для осуществления пентестинга, благодаря 
большому количеству встроенных в данный дистрибутив инструментов. В качестве 
объекта исследования использовалась сеть БГУИР. Результат показал эффективность 
метода и достаточно высокую степень защищенности сети. 
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В связи с пандемией COVID-19 резко вырос интерес к технологиям удаленной 

работы. Одновременно появилась стала задача удаленной проверки знаний учащихся 
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и компетенций работников, основной технологией проведения которой является 
прокторинг. Прокторинг рассматривается как способ удостовериться в  соблюдении 
всех правил удаленного экзамена. 

Цель работы – рассмотреть реализацию системы прокторинга с использованием 
браузера и технологии распознавания лиц. Система  имеет  вид  веб-приложения 
или плагина для браузера. Особое внимание уделяется вопросам конфиденциальности 
и безопасности данных пользователей. Объект исследования  –  системы 
дистанционного обучения. Методы исследования – анализ, обобщение, формализация, 
эксперимент. 

Онлайн-прокторинг может  быть  реализован  в  двух  режимах  –  синхронном 
и асинхронном. При синхронном прокторинге за процедурой сдачи экзамена наблюдает 
человек-проктор. При асинхронном прокторинге все сдающие проходят проверку 
самостоятельно,  используя   систему   прокторинга.   Процесс   сдачи   записывается 
и отправляется прокторам на проверку. 

В ходе исследования мы решили уделить повышенное внимание 
автоматизированной  системе  прокторинга.   При   использовании   данной   системы 
до начала экзамена сдающий устанавливает расширение (плагин) для браузера, такое 
расширение получает все нужные разрешения (доступ к микрофону, камере и т.д.), 
проверяет качество связи у сдающего экзамен. После проверки качества связи система 
верифицирует сдающего. При незначительных нарушения система будет оповещать 
сдающего о нарушениях. После завершения экзамена система обрабатывает 
полученные данные и отправляет их проктору, после чего он может провести 
дополнительную верификацию. 

Очевидно, что в связи с удобством прокторинга и необходимостью проведения 
проверок   в    удаленной    форме,    технологии    прокторинга    будут    развиваться. 
В дальнейшем мы планируем рассмотреть внедрение систем прокторинга в другие 
сферы деятельности, а также способы улучшения технологий применения 
существующих методов контроля и поиск их уязвимостей [1, 2]. 

 
Литература 

 
1. Kryterion Online Proctoring Service / Kryterion Global Testing Solutions 

[Electronic resource]. – Access mode: http://www.kryteriononline.com/Delivery- 
Options/Online-Proctoring. Date of access: 20.03.2021 

2. ProctorEdu. Сопровождение онлайн-экзаменов / ProctorEdu [Электронный 
ресурс]. – Режим доступа: http://proctoredu.ru. – Дата доступа: 20.03.2021. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

98 

http://www.kryteriononline.com/Delivery-
http://proctoredu.ru/

	ЗАЩИТА ИНФОРМАЦИИ КОРПОРАТИВНЫХ СЕТЕЙ СВЯЗИ С ПОМОЩЬЮ ONLINE ПЕНТЕСТОВ
	БАЗОВЫЕ ПРИНЦИПЫ РЕАЛИЗАЦИИ ПЛАГИНА ДЛЯ СИСТЕМЫ ОНЛАЙН-ПРОКТОРИНГА
	Литература

