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и компетенций работников, основной технологией проведения которой является 

прокторинг. Прокторинг рассматривается как способ удостовериться в соблюдении 

всех правил удаленного экзамена.  

Цель работы – рассмотреть реализацию системы прокторинга с использованием 

браузера и технологии распознавания лиц. Система имеет вид веб-приложения 

или плагина для браузера. Особое внимание уделяется вопросам конфиденциальности 

и безопасности данных пользователей. Объект исследования – системы 

дистанционного обучения. Методы исследования – анализ, обобщение, формализация, 

эксперимент. 

Онлайн-прокторинг может быть реализован в двух режимах – синхронном 

и асинхронном. При синхронном прокторинге за процедурой сдачи экзамена наблюдает 

человек-проктор. При асинхронном прокторинге все сдающие проходят проверку 

самостоятельно, используя систему прокторинга. Процесс сдачи записывается 

и отправляется прокторам на проверку.  

В ходе исследования мы решили уделить повышенное внимание 

автоматизированной системе прокторинга. При использовании данной системы 

до начала экзамена сдающий устанавливает расширение (плагин) для браузера, такое 

расширение получает все нужные разрешения (доступ к микрофону, камере и т.д.), 

проверяет качество связи у сдающего экзамен. После проверки качества связи система 

верифицирует сдающего. При незначительных нарушения система будет оповещать 

сдающего о нарушениях. После завершения экзамена система обрабатывает 

полученные данные и отправляет их проктору, после чего он может провести 

дополнительную верификацию.  

Очевидно, что в связи с удобством прокторинга и необходимостью проведения 

проверок в удаленной форме, технологии прокторинга будут развиваться. 

В дальнейшем мы планируем рассмотреть внедрение систем прокторинга в другие 

сферы деятельности, а также способы улучшения технологий применения 

существующих методов контроля и поиск их уязвимостей [1, 2]. 
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БЕЗОПАСНОСТЬ ПРИЛОЖЕНИЯ ПРИ ИСПОЛЬЗОВАНИИ  

МИКРОСЕРВИСНОЙ АРХИТЕКТУРЫ  

Д.В. Хомельянский, Н.В. Ермакович, Е.А. Криштопова 

Микросервисная архитектура – сервис-ориентированная архитектура программного 

обеспечения, направленный на взаимодействие насколько это возможно небольших, 

слабо связанных и легко изменяемых модулей – микросервисов [1].  

Для обеспечения защиты микросервисной архитектуры используются такие 

сервисы, как: smart endpoints и dumb pipes (клиентские приложения), принцип 

децентрализованного управления, а также организация управления данными. 

Как и в традиционных системах функции, обеспечивающие безопасность должны быть 

встроены в шаблоны архитектуры, дизайна, и интегрирована во весь жизненный цикл 

разработки, чтобы приложения и данные оставались защищенными. 
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При использовании платформы облачных вычислений Amazon web services (AWS) 

предоставляет сервис Amazon Macie, который помогает защитить данные, аккаунты 

и рабочие нагрузки от несанкционированного доступа. Сервисы защиты данных 

обеспечивают возможности для шифрования, управления ключами и обнаружения угроз, 

среди их числа AWS Key Management Service (KMS), AWS CloudHSM (аппаратное 

хранилище ключей для соответствия нормативным требованиям). 

Для идентификации угроз для микросервисных архитектур используются 

сервисы Security Hub, Network Firewall и Shield, которые непрерывно отслеживают 

активность в сети и поведение в аккаунтах вашей облачной среды [2]. Каждый 

микросервис отвечает за конкретно сформированную задачу, при этом является 

взаимозаменяемым, что позволяет не зависеть от конкретной технологии и полностью 

соответствует принципам построения микросервисной архитектуры.  
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РАЗРАБОТКА СИСТЕМЫ СИНТЕЗА РЕЧЕПОДОБНОГО СИГНАЛА 

К.П. Шакин, О.Б. Зельманский 

Защита акустической речевой информации является одной из важнейших задач 

по обеспечению информационной безопасности и осуществляется с использованием 

пассивных и активных методов защиты информации. Для реализации устройства 

активного метода защиты речевой информации, генерирующего речеподобную помеху, 

предлагается применить систему синтеза речеподобных сигналов на основе 

компиляционного метода, основная идея которого заключается в соединении готовых 

минимальных акустических единиц. При использовании этой модели составляется база 

данных звуковых фрагментов, из которых в дальнейшем будет синтезироваться речь. 

Размер элементов синтеза, как правило, не меньше слова. В качестве показателя 

эффективности защиты речевой информации используется словесная разборчивость 

речи Wс. Предлагаемая система синтеза речеподобных сигналов включает в себя 

следующие функции: анализ и обработка входного текста, формирование фонем 

и аллофонов, компиляция и генерация речевого сигнала. В целях реализации системы 

синтеза речеподобных сигналов разработан программный модуль синтеза 

речеподобных сигналов, который предполагает формирование фонемного текста 

и компиляцию баз аллофонов. В качестве минимальной акустической единицы 

используется аллофон Структура программного модуля включает: генератор 

псевдотекста, базу аллофонов, компиляционный синтезатор речи, акустическую 

система. В качестве основы компиляционного синтезатора речи целесообразно 

использовать два больших бока: обработки естественного языка и обработки 

цифрового сигнала. В результате на выходе компиляционного синтезатора речи 

формируется речеподобная помеха, которая в дальнейшем поступает на вход 

акустической системы. Предлагаемая система синтеза речеподобных сигналов 

обеспечивает защиту информации с помощью заранее сформированных баз аллофонов, 

однако ее можно адаптировать и к формированию баз аллофонов из речи диктора 

в режиме реального времени.  


