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РЕГУЛИРУЕМЫЕ АНТЕННЫЕ ОПОРЫ ЕМКОСТНЫХ ПРЕОБРАЗОВАТЕЛЕЙ 

А.Н. Коваленко 

На основе емкостного принципа преобразования микродвижений постоянно 

разрабатываются новые технические средства охраны, устанавливаемые как внутри 

помещений, так и на периметрах охраняемых объектов. При этом повышенное 

внимание уделяется вопросам устойчивости емкостных устройств, размещаемых 

на открытом пространстве и подвергающихся воздействию различных факторов. 

В частности, осадки или увеличение влажности воздуха могут оказывать большое 

влияние на места крепления чувствительного элемента, снижая чувствительность 

емкостного преобразователя и вызывая ложные сигналы тревоги в системе охраны. 

Электромагнитные поля от посторонних источников воздействуют на приемный 

электрод неэкранированного чувствительного элемента как на приемную 

радиоантенну, вызывая паразитную модуляцию электрического сигнала, 

индуцируемого генераторным электродом. 

Периметры охраняемых объектов оборудуются различными емкостными 

датчиками обнаружения. Датчики подключаются к антенному устройству, состоящему 

из двух флангов равной длинны от 10 до 500 м каждый, с максимальной емкостью 

не более 12000 пФ и имеющих разброс емкостей флангов антенного устройства не 

более чем на 10 % относительно друг друга. Зачастую на практике мы сталкиваемся 

с разницей по емкости антенных плеч более 10 %. Для решения данной задачи 

предлагается использование регулируемых антенных опор на периметре. Это позволит 

производить по месту точную настройку симметрии емкости антенного полотна. 

При точной настройке емкостного полотна, исключается применение «подстроечного» 

конденсатора, тем самым повышается стабильность работы емкостных датчиков 

обнаружения [1, 2]. 
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ЗНАЧЕНИЕ ПЕДАГОГА В ПОДГОТОВКЕ СПЕЦИАЛИСТОВ  

В ОБЛАСТИ ЗАЩИТЫ ИНФОРМАЦИИ 

Д.Г. Козленко 

Решение проблем подготовки специалистов в области защиты информации 

должно проходить под руководством знающих, квалифицированных педагогов, 

учитывающих все необходимые составляющие как единого педагогического процесса, 

так и широкого спектра аспектов защиты информации (технических, нормативно-

правовых и др.). Указанное требует повышения компетентности педагогов, которая 

должна объединять и высокую профессиональную и развитую социальную 

компетентности. Следует отметить, что в подготовке специалистов в области защиты 

информации имеют значение не только глубокие знания технической и программной 

базы, но и уверенное владение правилами и основами информационной культуры 

и информационной этики. 
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Возможно выделить следующие задачи социального характера деятельности 

педагога в подготовке специалистов в области защиты информации, не затрагивающие 

непосредственно содержание соответствующих учебных дисциплин: 1) формирование 

устойчивых убеждений и ответственности в области информационной безопасности 

и защиты информации; 2) формирование устойчивых поведенческих навыков в области 

информационной безопасности и защиты информации; 3) развитие способности 

распознавать и противостоять информационным угрозам. 

Решение этих задач должно выполняться комплексно и систематически 

в течение всего срока подготовки специалистов, так или иначе связанных с защитой 

информации. При этом важно сформировать осознанные самостоятельные умения 

обучающихся безопасно работать с информацией, применять знания и умения 

ее защиты. В этих целях возможно проведение факультативных занятий, 

дополнительных бесед, практикумов, тренингов и других мероприятий [1, 2].  
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УГРОЗЫ И УЯЗВИМОСТИ БЕЗОПАСНОСТИ СИСТЕМ ПРОКТОРИНГА  

Т.Е. Козляк 

В связи с переходом к проведению занятий в удаленной форме, учебные 

заведения столкнулись с проблемой обеспечения безопасности удаленных экзаменов 

и обоснования достоверности их результатов. В связи с этим резко вырос интерес 

к использованию систем прокторинга. Прокторинг – это процедура контроля 

на онлайн-экзамене, где за всем процессом наблюдает администратор – проктор. 

В системах такого вида, как правило, требуется первоначально пройти проверку 

с администратором и предоставить системе прокторинга удаленный доступ 

компьютеру. Далее администратор осмотрит комнату, рабочий стол, сделает 

фотографию удостоверение личности, соберет дополнительную информацию 

об компьютере сдающего и будет следить за всем происходящим во время экзамена. 

Во время экзамена данные будут собираться в режиме реального времени 

и отправляться на сервер. Сервер, помимо хранения информации, обрабатывает 

ее с помощью AI-алгоритмов. В то же время такая система оценивания знаний далеко 

не идеальна и имеет уязвимости. Основными рисками информационной безопасности 

таких систем является то, что эффективная система прокторинга должна работать 

в режиме «автопрокторинга», без участия администратора. Поэтому основными 

ее уязвимости будут следующие. Наличие «слепых зон» для видеокамеры. 

В зависимости от того, где расположена и как ориентирована видеокамера 

испытуемого, слепые зоны могут располагаться перед испытуемым, на его рабочем 

столе и под рабочим столом. Использование студентом средств невербального 

общения, которые не регистрируется видеокамерой и микрофоном. Это проблемы, 

связанные с мимикой, движениями глаз, положением руг и глаз, условными сигналами 

и прочими проявлениями, для которых пока нет удовлетворительных решений. 

Недостатки алгоритма интеллектуального анализа данных видеопотока, 

реализованного в рамках конкретной системы прокторинга. Во-первых, любая 


