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физической защиты надо отнести неукоснительное соблюдение пропускного 

и внутриобъектового режима на объектах информатизации. В обязанности должностных 

лиц, отвечающих за работы по поддержке функционирования и управлению 

средствами, включается контроль за работой персонала системы и за реализацией 

выбранных мер защиты в процессе проектирования, разработки, ввода в строй 

и функционирования АС. В период проектирования и эксплуатации проводить анализ 

состояния и оценка эффективности мер и применяемых средств защиты. 

К периодически проводимым мероприятиям относятся распределение 

реквизитов разграничения доступа (паролей, криптографических алгоритмов и пр.) 

Проводятся анализ системных журналов и принятие мер по выявленным нарушениям 

правил работы. Меры по пересмотру правил разграничения доступа пользователей 

к информации пересматриваются один раз в полугодие. Анализ состояния и оценки 

эффективности мер и применяемых средств защиты необходимо проводить 

с приглашением внешних специалистов по безопасности. 

П необходимости осуществляются мероприятия при организационно-штатных 

изменениях в составе персонала системы. Все изменения в архитектуре сети 

и программном обеспечении рассматриваются, проверяются на удовлетворение 

требованиям защиты и утверждаются руководителем. Не стоит ослаблять внимания 

на потенциальных внутренних и комбинированных нарушителей. Отбор и расстановка 

кадров осуществляется после проверки принимаемых на работу. Затем проводится 

обучение правилам работы с информацией, ознакомление с мерами ответственности 

за нарушение правил защиты [1, 2].  
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ОБЗОР ЭЛЕМЕНТНОЙ БАЗЫ  

ДЛЯ СОЗДАНИЯ УСТАНОВКИ ДЛЯ ПОВЕРКИ АТТЕНЮАТОРОВ 

А.Н. Кузюков, Д.Г. Булавко 

В последние годы одним из важнейших направлений развития 

радиоэлектроники стало продвижение в область миллиметрового диапазона длин волн. 

Это связано с резким ростом числа радиоэлектронных устройств и систем, в связи с чем 

стала ощущаться нехватка свободных частот в диапазоне менее 30 ГГц.  Имеющиеся 

в эксплуатации средства измерения ослабления электромагнитных колебаний 

в волноводных трактах в диапазоне частот от 37,5 до 178,4 ГГц не обеспечены 

поверкой и калибровкой из-за отсутствия образцовых средств измерений и эталонов, 

что создает определенные сложности в обеспечении точности и достоверности 

измерений, а выпускаемые за рубежом аналогичные средства измерений ослабления 

электромагнитных колебаний весьма дорогостоящи, что не позволяет их приобретать 

из-за отсутствия валютных средств. Для создания отечественной установки для 

поверки аттенюаторов в диапазоне частот от 37,5 до 178,4 ГГц понадобится следующая 

элементная база: генератор СВЧ-сигналов, эталонные аттенюаторы, смесители  

СВЧ-сигналов, УПЧ со схемой сравнения, полосовой фильтр, амплитудный детектор, 

узкополосный фильтр, фазовый детектор, гетеродин, эталонный аттенюатор ПЧ, 

генератор ПЧ, индикаторный блок, персональный компьютер, блок управления. 
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Создание отечественной установки позволит сократить отток валютных средств 

и позволит проводить исследования, поверку, калибровку измерителей ослабления 

и комплексных коэффициентов передачи в диапазоне частот от 37,5 до 178,4 ГГц. 

ВЕРИФИКАЦИЯ ДИКТОРА ПО ГОЛОСУ  

НА БАЗЕ МЕТОДА ДИНАМИЧЕСКОГО ИСКАЖЕНИЯ ВРЕМЕНИ 

Ю.О. Куницкий, О.Б. Зельманский 

Широкое применение биометрических систем влечет за собой повышенный 

интерес со стороны злоумышленников, направленный на разработку атак по их взлому. 

Наиболее часто применяемой является атака, суть которой заключается в том, 

что в систему передаются биометрические признаки, предъявленные ранее, например, 

силиконовый муляж пальца или магнитофонная запись парольной фразы. Таким 

образом, разработку систем биометрической идентификации необходимо вести с учетом 

защиты от этих атак. Свести к минимуму недостатки указанных выше методов 

биометрической идентификации пользователей позволит разработка новых методов 

и алгоритмов идентификации, основанных на предъявлении случайно сформированных 

ключевых признаков из биометрической базы эталонов пользователей. К подобному 

методу биометрической идентификации пользователей информационных систем 

относится идентификация по голосу, позволяющая получать и передавать 

в удостоверяющий центр биометрические данные без применения специализированных 

и дорогостоящих считывателей биометрической информации: достаточно иметь телефон 

или микрофон, подключенный к компьютеру. Однако, не смотря на все преимущество 

такого подхода, необходимо уделить особое внимание проблеме вариативности речи.  

Проблема вариативности речи, а именно изменчивость длины разных вариантов 

одного и того же слова или аллофонов этого слова обычно решается с применением 

методов динамического искажения времени (DTW-алгоритм) [1]. Измерение 

расстояния между двумя временными рядами нужно для того, чтобы определить 

их подобие и классификацию. Таким эффективным измерением является евклидова 

метрика. Для двух временных последовательностей это просто сумма квадратов 

расстояний от каждой n-ой точки одной последовательности до n-ой точки другой. 

Однако использование евклидова расстояния имеет существенный недостаток: если два 

временных ряда одинаковы, но один из них незначительно смещен во времени (вдоль 

оси времени), то евклидова метрика может посчитать, что ряды отличаются друг 

от друга. DTW-алгоритм был введен для того, чтобы преодолеть этот недостаток 

и предоставить наглядное измерение расстояния между рядами, не обращая внимание 

как на глобальные, так и на локальные сдвиги на временной шкале. 

Быстрый DTW-алгоритм обладает линейной пространственной и временной 

сложностью и использует многоуровневый подход с тремя ключевыми операциями [2]: 

уменьшение детализации; планирование; обработка. Одним из возможных решений 

проблемы вариативности речи при разработке программного модуля биометрической 

верификации является использование быстрого DTW-алгоритма. 
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