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ГЕНЕРАТОР СВЧ ДЛЯ ИМИТАЦИИ СИГНАЛОВ ОТ ВОЗДУШНЫХ ЦЕЛЕЙ 

Д.А. Лисов, А.Н. Кузюков 

На базе научно-технического обеспечения Центра 1.9 «Научно-

производственно-образовательный инновационный центр СВЧ технологий 

и их метрологического обеспечения» разрабатывается модуль имитатора цели 

генератора сложных СВЧ сигналов в диапазоне частот 1–20 ГГц. Данный модуль 

предназначен для формирования в реальном масштабе времени сигналов 

промежуточной частоты, необходимых для проведения испытаний, наладки 

и функционального контроля приемных устройств радаров. Имитатор обеспечивает 

формирование сигналов на промежуточной частоте, адекватных реальным сигналам 

приемного устройства радара с учетом мешающих отражений, внутренних шумов, 

активных шумовых и импульсных помех, а также формирование основных 

синхросигналов станции. 

Входные сигналы поступают в модуль и подаются через входной буфер 

в программируемую логическую интегральную схему (ПЛИС). Выходные цифровые 

сигналы ПЛИС поступают на цифро-аналоговый преобразователь для представления их 

в аналоговом виде. В ПЛИС реализованы следующие функциональные компоненты: 

генератор эхо-сигналов целей, генератор сигналов мешающих отражений, генератор 

активных помех, генератор импульсных помех, генератор шума, мультиплексор, 

два комплексных сумматора, схемы тактирования и управления. 

Генератор эхо-сигналов целей обеспечивает формирование эхо-сигналов 

от целей с учетом дальности, скорости сближения и флуктуаций. Генератор сигналов 

мешающих отражений обеспечивает формирование эхо-сигналов от подстилающей 

поверхности и других объектов с учетом погодной обстановки. Генератор сигналов 

активных помех обеспечивает имитацию сигналов от помехопостановщиков. Генератор 

импульсных помех обеспечивает имитацию сигналов от передатчиков других 

импульсных РЛС, работающих в том же диапазоне частот и других импульсных 

источников помех. Генератор шума обеспечивает имитацию внутреннего случайного 

шума приемного тракта РЛС. 

ПОДГОТОВКА СПЕЦИАЛИСТОВ ПО СПЕЦИАЛЬНОСТИ  

«ЭЛЕКТРОННЫЕ СИСТЕМЫ БЕЗОПАСНОСТИ» 

В.М. Логин 

В современных условиях рынок систем безопасности (СБ) требует новых 

подходов к системе подготовки специалистов в области безопасности. 

Многофункциональные интеллектуальные СБ, построенные на IP и IT-технологиях, 

становятся наиболее востребованными, вытесняя традиционные системы [1]. 

Выпускники специальности «Электронные системы безопасности» могут 

в совершенстве разрабатывать любые инновационные системы безопасности. Наряду 

с фундаментальной подготовкой будущие специалисты (инженер-проектировщик) 

имеют теоретические знания и практические навыки по следующим направлениям: 

современные методологии и технологии защиты объектов, их материальных 

и информационных ресурсов, а также персонала; информационные технологии 

и программирование, в том числе встраиваемые в СБ компьютерная и микропроцессорная 

техника; радиоэлектроника и автоматика; телекоммуникационные и компьютерные 

системы и сети; надежность технических систем и эффективность функционирования 

СБ на промышленных объектах; интернет-технологии распределения и передачи 
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данных; специальные системы и средства (реального времени, защиты информации); 

исполнительные устройства, датчики, видеотехника СБ и систем контроля 

и управления доступом; организация и функционирование сложных электронных 

систем [2]. Выпускники специальности могут работать: на промышленных 

предприятиях, производящих или эксплуатирующих вычислительную, электронную 

и оптическую аппаратуру; в организациях, производящих программное обеспечение, 

консультационные и другие сопутствующие услуги; на предприятиях и в организациях, 

занимающихся деятельность в области телекоммуникаций; в организациях, 

осуществляющих инженерно-техническое проектирование. 
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ТЕХНИЧЕСКИЕ СРЕДСТВА ПЕРЕДАЧИ  

АУДИОСИГНАЛА ПО ЦЕПИ ПИТАНИЯ 

В.М. Логин 

Скрытый съем информации по цепи питания представляет большой интерес 

в системах, где выделение отдельной линии для обмена данными вызывает 

затруднения, либо нецелесообразно, либо в принципе невозможно. Более того, 

оборудование телеметрии, сбора данных, датчиков присутствия и т.п. обычно 

не энергоемко и не требует больших скоростей для передачи данных [1]. Для этих 

целей предлагается использовать сетевой низкочастотный передатчик и приемник. 

Передатчик излучает низкочастотные колебания (50–300 кГц) в сеть, используя 

провода сети в качестве антенны. Данное устройство имеет очень высокую скрытность, 

т.к. практически не излучает сигналы в окружающее пространство. Для передачи 

полезной информации используется частотная модуляция с частотой несущей 95 кГц. 

Такой радиопередатчик питается от сети через бестранформаторный блок питания. 

Частотный модулятор, собранный на микросхеме 561ЛА7, представляет собой 

генератор прямоугольных импульсов, управляемый напряжением. Частота следования 

импульсов моделируется напряжением звуковой частоты (ЗЧ), поступающего 

с соответствующего усилителя. Промодулированные колебания ЗЧ поступают 

на усилитель мощности, собранный на транзисторах типа КТ315. Нагрузкой служит 

трансформатор, первичная обмотка которого образует колебательный контур, 

настроенный на частоту несущей. Такой сигнал необходимо принимать 

на специальный приемник. Сверхрегенеративный приемник работает как составная 

часть простой портативной радиостанции, настроенной на диапазон порядка 140 кГц [2]. 

Такое двухкомпонентное устройство передачи аудиосигнала по цепи питания при 

определенной модернизации может иметь достаточно малые размеры и использоваться 

для скрытой съема информации в стационарных условиях. 
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