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данных; специальные системы и средства (реального времени, защиты информации); 

исполнительные устройства, датчики, видеотехника СБ и систем контроля 

и управления доступом; организация и функционирование сложных электронных 

систем [2]. Выпускники специальности могут работать: на промышленных 

предприятиях, производящих или эксплуатирующих вычислительную, электронную 

и оптическую аппаратуру; в организациях, производящих программное обеспечение, 

консультационные и другие сопутствующие услуги; на предприятиях и в организациях, 

занимающихся деятельность в области телекоммуникаций; в организациях, 

осуществляющих инженерно-техническое проектирование. 
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ТЕХНИЧЕСКИЕ СРЕДСТВА ПЕРЕДАЧИ  

АУДИОСИГНАЛА ПО ЦЕПИ ПИТАНИЯ 

В.М. Логин 

Скрытый съем информации по цепи питания представляет большой интерес 

в системах, где выделение отдельной линии для обмена данными вызывает 

затруднения, либо нецелесообразно, либо в принципе невозможно. Более того, 

оборудование телеметрии, сбора данных, датчиков присутствия и т.п. обычно 

не энергоемко и не требует больших скоростей для передачи данных [1]. Для этих 

целей предлагается использовать сетевой низкочастотный передатчик и приемник. 

Передатчик излучает низкочастотные колебания (50–300 кГц) в сеть, используя 

провода сети в качестве антенны. Данное устройство имеет очень высокую скрытность, 

т.к. практически не излучает сигналы в окружающее пространство. Для передачи 

полезной информации используется частотная модуляция с частотой несущей 95 кГц. 

Такой радиопередатчик питается от сети через бестранформаторный блок питания. 

Частотный модулятор, собранный на микросхеме 561ЛА7, представляет собой 

генератор прямоугольных импульсов, управляемый напряжением. Частота следования 

импульсов моделируется напряжением звуковой частоты (ЗЧ), поступающего 

с соответствующего усилителя. Промодулированные колебания ЗЧ поступают 

на усилитель мощности, собранный на транзисторах типа КТ315. Нагрузкой служит 

трансформатор, первичная обмотка которого образует колебательный контур, 

настроенный на частоту несущей. Такой сигнал необходимо принимать 

на специальный приемник. Сверхрегенеративный приемник работает как составная 

часть простой портативной радиостанции, настроенной на диапазон порядка 140 кГц [2]. 

Такое двухкомпонентное устройство передачи аудиосигнала по цепи питания при 

определенной модернизации может иметь достаточно малые размеры и использоваться 

для скрытой съема информации в стационарных условиях. 
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ЗАЩИТА ИНФОРМАЦИИ КАК ВАЖНЫЙ АСПЕКТ  

ПОДГОТОВКИ СПЕЦИАЛИСТОВ ПО СПЕЦИАЛЬНОСТИ 

«АВТОМАТИЗИРОВАННЫЕ СИСТЕМЫ ОБРАБОТКИ ИНФОРМАЦИИ» 

А.В. Ломако 

Продолжающийся научно-технический прогресс в области вычислительной 

техники, информационных технологий и средств инфокоммуникации привел к тому, 

что реальностью стали кибервойны между государствами [1]. Одним из способов 

ведения военных действий в такой войне является проникновение 

в автоматизированные информационные системы (АИС) противника и нанесение ему 

при этом разного рода ущерба. Реализуется это боевыми командами специально 

подготовленных высококлассных специалистов (военных хакеров). Стратегия и тактика 

обороны и нападения в кибервойне – это новое направление военной науки. 

Для минимизации потенциальных потерь в подобной войне необходимо создавать 

такие АИС, которые будут устойчивы к атакам хакеров разного рода.  

Изложенное выше обусловливает особую важность учета вопросов защиты 

информации при подготовке специалистов по специальности 1-53 01 02 «Автоматизированные 

системы обработки информации» (АСОИ) в соответствии с требованиями 

образовательного стандарта. Поколение 3+ данного стандарта вступает в действие 

в нашей стране с 2021 года. Вопросы защиты информации в рамках специальности 

АСОИ были важны и раньше, но сейчас их значимость существенно возросла. Имеются 

4 основные обеспечивающие подсистемы АИС, при реализации которых защита 

информации является актуальной и важной задачей: это организационное, 

информационное, программное и техническое обеспечение АИС. Анализ учебного 

плана специальности показывает, что, как минимум, в 17 учебных дисциплинах плана 

(«Базы данных», «Проектирование автоматизированных систем», «Аппаратно-

программное обеспечение ЭВМ и сетей», «Администрирование и программирование 

распределенных приложений», «Интернет технологии и веб-программирование» и др.) 

должна рассматриваться эта задача, чтобы студенты получили знания, навыки 

и умения, необходимые для ее решения. Также в учебный план включена профильная 

для рассматриваемой задачи дисциплина «Основы информационной безопасности», 

которая, наряду с другими должна дать студентам специальную компетенцию: 

«Обеспечивать безопасность информации с учетом способов ее представления 

и модели нарушителя».  
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ОПРЕДЕЛЕНИЕ КОЭФФИЦИЕНТА ПОТЕРЬ  

НА ПРОХОЖДЕНИЕ В ИМПЕДАНСНЫХ ТРУБКАХ 

Д.М. Лютыч 

На данный момент в мире наблюдается растущее внимания к проблемам защиты 

конфиденциальных переговоров. На фоне данной проблемы вопросы проектирования 

специальных конструкций становятся более значимыми для производителей, 

а, следовательно, значимыми становятся вопросы акустического испытания материалов. 


