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СТАНОВЛЕНИЕ И ОБЗОР БЛОКЧЕЙН ТЕХНОЛОГИЙ И ИХ СВЯЗЬ 

С КРИПТОСИСТЕМАМИ И РАСПРЕДЕЛЕННЫМ РЕЕСТРОМ 

А.М. Макаров, Е.А. Писаренко, А.С. Ермаков 

В работе рассмотрена кратко история появления технологий распределенного 

реестра (блокчейн технологии) и применения двухключевых криптосистем, 

обеспечивающих защиту достоверности данных. Дальнейшее развитие новейшей 

истории рассматривается на примере существующих в Российской Федерации 

платформ и приложений этих технологий. 

1. На базе платформы Мастерчейн существует сервис цифровых банковских 

гарантии,̆ находится на этапе промышленной эксплуатации. 

2. «Сбер» подключил к своей блокчейн-платформе распределенный реестр 

от Waves Enterprise. 

3. Блокчейн-платформа Factorin в области торгового финансирования объявила 

о выходе на рынок непродовольственной розницы. 

4. Касперский» создал систему для государственных выборов через интернет. 

5. В «Лаборатории Касперского», команда проекта Polys, разработала систему 

дистанционного электронного голосования (ДЭГ) «Polys.ГОСТ», которая полностью 

удовлетворяет требованиям российского законодательства в части применения 

криптографии для защиты информации [1–8].  
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ПОСТРОЕНИЕ ВИРТУАЛЬНЫХ ЛАБОРАТОРИЙ  

ДЛЯ ПРОВЕДЕНИЯ ЭКСПЕРИМЕНТАЛЬНЫХ ИССЛЕДОВАНИЙ  

В ОБЛАСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

А.В. Макатерчик, В.В. Маликов 

Проведение экспериментальных исследований в области информационной 

безопасности сопряжено с наличием следующих затруднений [1]: 

- наличие изолированной и не задействованной в бизнес-процессах 

компьютерной сети с большим числом разнотипного сетевого оборудования и сетевых 

узлов максимально имитирующее реальный сетевой дизайн;  

- воспроизводимость условий проведения экспериментов; 

- исключение внешних, не задекларированных воздействий на нее. 

Одним из решений данной проблемы является создание виртуальных 

лабораторий для проведения экспериментальных исследований в области 

информационной безопасности. 

Построение таких лабораторий возможно несколькими способами [2]: 

- использование виртуальной среды операционной системы (ОС) отдельной 

ПЭВМ; 

- использование облачной виртуальной среды; 

- гибридные решения; 

- использование готовых решений. 

По результатам экспериментальной проверки наиболее гибким является 

использование виртуальной среды ОС на облачной PaaS. 
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