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Проведение экспериментальных исследований в области информационной 

безопасности сопряжено с наличием следующих затруднений [1]: 
- наличие изолированной и не задействованной в бизнес-процессах 

компьютерной сети с большим числом разнотипного сетевого оборудования и сетевых 
узлов максимально имитирующее реальный сетевой дизайн; 

- воспроизводимость условий проведения экспериментов; 
- исключение внешних, не задекларированных воздействий на нее. 
Одним из решений данной проблемы является создание виртуальных 

лабораторий для проведения экспериментальных исследований в области 
информационной безопасности. 

Построение таких лабораторий возможно несколькими способами [2]: 
- использование виртуальной среды операционной системы (ОС) отдельной 

ПЭВМ; 
- использование облачной виртуальной среды; 
- гибридные решения; 
- использование готовых решений. 
По результатам экспериментальной проверки наиболее гибким является 

использование виртуальной среды ОС на облачной PaaS. 
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