
классификации (МПК), например: B 44F 1/12 – в отношении использования антистоксовых 
люминофоров, чувствительных к воздействию ИК – излучения; G 06K 9/00 и G 09C 5/00 – 
в отношении применения растровых структур, включающих в себя закодированное 
полутоновое изображение; G 07D 7/00 – в отношении визуализации скрытых 
изображений с  помощью  линейного  поляризатора  и  фазосдвигающей  пластинки; 
G  06F  21/16   –   в   отношении   защиты   от   подмены   электронных   документов 
на вычислительных устройствах; H 04L 9/00 – в отношении управления защитой 
информации в  распределенных  системах  управления,  в  том  числе  для  IP-сетей 
и для сетей с иными протоколами передачи данных; и др. Такие объекты права 
промышленной собственности могут быть запатентованы, согласно нормативно- 
правовых актов Республики Беларусь [1] и Российской Федерации [2], как изобретения, 
полезные модели и промышленные образцы. При государственной экспертизе 
заявляемых на патентование объектов промышленной собственности к ним 
предъявляются критерии охраноспособности: для изобретений – новизна, 
изобретательский уровень и промышленная применимость, для полезных моделей – 
новизна  и  промышленная  применимость,  для  промышленных  образцов  –  новизна 
и оригинальность. Существует режим открытых публикаций запатентованных решений 
и режим «секретных» объектов промышленной собственности, на которые могут 
выдаваться патенты без открытой публикации их содержания. Кроме того, такие 
объекты не патентуются, если принадлежат к нераскрытой информации: 
государственной, служебной и коммерческой тайне. При этом к ним предъявляются 
требования     по     ценности,     по     доказательствам     принадлежности     создателям 
и по применяемым мерам обеспечения конфиденциальности. 
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МЕХАНИЗМЫ ОПЕРАЦИОННЫХ СИСТЕМ ASTRA LINUX 

ДЛЯ КОНТРОЛЯ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ СЕТЕЙ 
С.И. Павлович 

 
Под безопасностью информационных сетей следует понимать такое их состояние, 

при  котором  они   защищены   от   внутренних   и   внешних   угроз,   направленных 
на нарушение свойств конфиденциальности, целостности и/или доступности 
циркулирующей в рамках них информации. В связи с этим контроль безопасности 
информационных сетей заключается в периодической реализации оценки указанных 
свойств их объектов. Такая оценка может проводиться как с помощью специального 
программного  обеспечения,  так  и  с  помощью  тех  механизмов,  которые  включены 
в состав используемых в рамках информационных сетей операционных  систем. 
Автором выполнен анализ механизмов операционных систем специального назначения 
Astra Linux, которые могут быть использованы для контроля безопасности 
информационных сетей, в рамках которых используются эти системы. Определено, 
что к таким механизмам относятся следующие. 

1. Средства контроля целостности, в частности: 
- подсчета контрольных сумм; 
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- контроля соответствия дистрибутиву; 
- регламентного контроля целостности; 
- средства проверки электронной подписи. 
2. Фильтрация сетевого потока. 
3. Контроль подключения съемных носителей. 
4. Средства управления протоколированием, в частности: 
- утилита fly-admin-viewaudit, применяемая для выборочного просмотра 

журналов аудита; 
- команда getfaud, применяемая для получения информации о правилах 

протоколирования, реализуемых в отношении файловых объектов; 
- команда useraud, применяемая для получения информации о правилах 

протоколирования, реализуемых в отношении действий пользователей; 
- команда psaud, применяемая для получения информации о правилах 

протоколирования, реализуемых в отношении какого-либо выбранного процесса; 
- команда parselog, применяемая для анализа двоичных файлов аудита, 

записанных с помощью parlogd; 
- команды kernlog и userlog, применяемые для анализа двоичных файлов 

регистрации событий, связанных с функционированием ядра операционной системы 
и действиями пользователей соответственно; 

5. Средства централизованного аудита и протоколирования. 
Механизмы, представленные в пп. 1–3, могут быть отнесены к механизмам, 

реализуемым  операционной  системой,  а  механизмы,  представленные  в  пп. 4, 5  – 
к механизмам, используемым администратором информационной сети. 
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